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Wprowadzenie

Blockchain to jedna z najbardziej rewolucyjnych technologii XXI w., ktora
wciaz rozwija sie i ktérej potencjal nie jest jeszcze w pelni zrealizowany.
W swej istocie blockchain jest po prostu rozproszona baza rekordéw. To
co czyni go wyjatkowym, to fakt, ze nie jest to prywatna baza danych, ale
publiczna, tzn. kazdy, kto jej uzywa, ma jej pelna lub czesciowa kopie.
A nowy rekord mozna dodac tylko za zgoda innych posiadaczy bazy da-
nych. Ponadto dzieki sieci blockchain mozliwa jest implementacja krypto-
walut i inteligentnych kontraktéw.

Poniewaz blockchain jest systemem rozproszonym, ktory nie jest ob-
shugiwany przez jedna konkretna instytucje, moze byc¢ traktowany jako
rodzaj wspoélnej infrastruktury dzielonej miedzy wszystkich uczestnikow.
Oznacza to, ze miedzyorganizacyjny system zarzadzania przeplywem pracy
oparty na blockchainie ma jedna istotna zalete — nie istnieje potrzeba po-
siadania centralnego organu zarzadzajacego. W zwiazku z tym wykorzysta-
nie systemu opartego na blockchainie jako infrastruktury, utatwia auto-
matyzacje i upraszcza system. Jednak, z drugiej strony, takie rozwiazanie
musi stawi¢ czola wyzwaniom, takim jak naduzycia, niejasne obowiazki
lub rézne opinie uzytkownikow.

Istnieja dwa typy technologii blockchain: blockchain publiczny i block-
chain prywatny. Do publicznego blockchaina moze dotaczy¢ kazdy. Bitco-
in jest przykladem publicznego blockchaina, w ktérym kazdy, kto chce
kupi¢ kryptowalute, moze dotaczy¢ do tancucha. Blockchain jest otwarty,
co oznacza, ze wszyscy moga zobaczy¢ wszystkie transakcje. Prywatne
lanncuchy blokéw sa administrowane centralnie i wymagaja zgody na do-
laczenie; sa przystosowane do uzytku w ramach jednej organizacji lub
pomiedzy organizacjami partnerskimi. Zaréwno publiczne, jak i prywatne
rozwiazania sa bezpieczne, poniewaz sa niezmienne (tj. kazdy rekord lub
blok jest niezmienny i powiazany z wszystkimi innymi), a takze dodawanie
nowych blokéw wymaga konsensusu wsrod uzytkownikow. Oznacza to,
ze sa one natywnie bezpieczniejsze niz praktycznie kazda inna technologia
sieciowa.

Mimo ze blockchain zyskal na znaczeniu w roku 2009, naukow-
cy i przedsiebiorcy nie sa w stanie nadal zrozumie¢ jego mechanizméw
i w pelni doceni¢ jego potencjatu, zwlaszcza z perspektywy technicznych
wyzwan i ograniczen technologii*. W artykule® mozna znalezé siedem wy-
zwan i ograniczen technologii blockchain: przepustowos¢, opoéznienie, roz-
miar, bezpieczenstwo, zmarnowane zasoby, uzytecznos¢ i wersjonowanie,
hardforks i multichains.

* R. Beck i in., Blockchain — The Gateway to Trust — free Cryptographic
Transactions, 24th European Conference on Information Systems (ECIS), Istan-
bul, Turkey 2016.

5 M. Swan, Blockchain. Blueprint for an New Economy, Sebastopol 2015.
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Podstawy technologii

W blockchainie to bloki przechowuja cenne informacje. Na przyklad
bitcoin przechowuje w blokach transakcje, istote kazdej kryptowaluty.
Poza tym blok zawiera pewne informacje techniczne, takie jak jego wersja,
aktualny znacznik czasu i skrét (ang. hash) poprzedniego bloku. W wersji
uproszczonej, ktoéra zawiera tylko istotne informacje, blok zostat zilustro-
wany na rysunku 1.

Rysunek 1
Blok
type Block struct {
timestamp inte64
data [lbyte
prevBlockHash []byte
hash []byte
}
Zrédto: opracowanie wtasne
Timestamp jest biezacym znacznikiem czasu — informacja, kiedy

blok zostal utworzony, data jest faktyczna informacja zawarta w bloku,
prevBlockHash przechowuje wartos¢ funkcji skrétu dla poprzedniego blo-
ku i hash jest skrotem dla danego bloku. W opisie protokotu bitcoin pola
timestamp, prevBlockHash i hash znajduja sie w nagltéwku bloku, two-
rzac oddzielng strukture danych, natomiast transakcje (data) sa oddzielna
struktura danych.

Obliczanie skrotu dla blokéw jest bardzo wazna integralng cecha
blockchaina, ktora wpltywa na jego bezpieczenstwo. Operacja jest trud-
na obliczeniowo i zajmuje okreslony czas, nawet na szybkich kompu-
terach. Jest to celowy element architektoniczny, ktéry utrudnia do-
dawanie nowych blokoéw i uniemozliwia ich modyfikacje po dodaniu
do blockchaina.

W swej istocie blockchain to po prostu baza danych o okreslonej struk-
turze: jest to uporzadkowana lista jednokierunkowa z wskaznikiem
na poprzedni element — blok. Oznacza to, ze bloki sa przechowywane
w kolejnosci wstawiania i ze kazdy blok jest poltaczony z poprzednim.
Ta struktura pozwala szybko odczytac¢ najnowszy blok w tancuchu i (wy-
dajnie) odczytac blok przez jego skrot. Struktura ta moze zostac¢ zaim-
plementowana za pomoca mapy lub w najprostszej wersji dla celow tego
artykulu — za pomoca tablicy (rysunek 2). Tablica bedzie wtedy przecho-
wywac uporzadkowane bloki, a mapa zachowa pary (hash, block).
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Rysunek 2
Blockchain

type Blockchain struct {
blocks []*Block
}

Zrédto: opracowanie wtasne

Aby dodac¢ nowy blok, potrzebujemy istniejacego bloku. Tak wiec w kaz-
dym blockchainie musi istnie¢ co najmniej jeden blok. Blok, ktory jest
pierwszy w tancuchu, nazywany jest blokiem genesis.

Rzeczywisty blockchain jest jednak znacznie bardziej ztozony, a doda-
wanie nowych blokéw, aby umiesci¢ w nich dane, wymaga wykonania
pracy — obliczen, takie rozwiazanie funkcjonuje na przykitad w protoko-
le bitcoina. Nastepnie nowy blok musi zosta¢ zatwierdzony przez innych
uczestnikéw sieci — mechanizm ten okresla sie konsensusem (ang. con-
sensus). Nalezy jeszcze zaznaczy¢, ze blockchain jest rozproszona baza
danych, ktéra nie ma jednego decydenta. Te wszystkie mechanizmy spra-
wiaja, ze blockchain jest bezpieczny i spojny. Za wykonana prace i ak-
ceptacje przez inne wezly wyplacana jest nagroda — tak ludzie otrzymuja
tokeny/kryptowaluty (w zaleznosci od technologii) w ramach wydobycia
(ang. mining). W blockchainie uzytkownicy sieci (ang. miners) pracuja nad
utrzymaniem sieci, dodaja do niej nowe bloki i otrzymuja nagrode za swo-
ja prace. W wyniku ich pracy, blok jest wlaczany do tanncucha w bezpiecz-
ny sposoéb, co zapewnia stabilnos¢ catej bazy danych. Warto zauwazy¢,
ze ten, kto ukonczyt prace, musi to udowodnic¢. Potrzeba zabezpieczania
transakcji jest zwiazana z problemem podwdéjnego wydawania (ang. double
spending), poniewaz w systemie zdecentralizowanym istnieje naturalna
mozliwos¢ wydania tej samej sumy tokenéw dwukrotnie przez jednego ku-
pujacego.

W najpopularniejszym rozwiazaniu, przed uzyskaniem pozwolenia
na dodanie bloku wykonuje sie obliczenia — mechanizm ten nosi nazwe
proof-of-work (PoW). Wraz z popularyzacja technologii pojawily sie nowe
propozycje przeciwdzialajace double spending, poniewaz najwiekszymi
wadami metody proof-of-work sa: duze zuzycie energii, zapotrzebowanie
na specjalne jednostki obliczeniowe np. ASIC czy GPU, opdznianie trans-
akcji oraz brak rentownosci w dalszej perspektywie utrzymania sieci.
Do innych propozycji mechanizméw osiggania konsensusu nalezy zali-
czy¢: proof-of-stake (PoS), proof-of-importance (Pol), proof-of-capacity (PoC),
proof-of-space (PoS).

Algorytmy typu proof-of-work musza spelnia¢ nastepujace wymaganie:
wykonanie pracy jest trudne, ale weryfikacja dowodu wykonania pracy
jest tatwa. Wykonanie pracy jest trudne, poniewaz wymaga duzej mocy
obliczeniowej. Co wiecej, trudnosc¢ tej pracy reguluje sie dynamicznie.
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W bitcoinie bloki dodawane sa Srednio co 10 minut. Celem pracy jest zna-
lezienie skrotu do bloku, ktéry spelnia okreslone wymagania i to wlasnie
wyliczony skrét shuzy jako dowod. Zatem znalezienie dowodu to faktycz-
na praca. Weryfikacja dowodu moze zas by¢ rozumiana jak podstawienie
wyniku wczesniejszych obliczen do okreslonego przez protokél rownania
i poréwnaniu rezultatu, wiec nie zajmuje duzo czasu.

Proces uzyskiwania skrotu dla okreslonych danych nazywa sie hashin-
giem. Skrot (ang. hash) stanowi unikalng reprezentacje danych. Funkcja
skrétu, czasami nazywana jest funkcja mieszajaca, pobiera ona dane o do-
wolnym rozmiarze i tworzy skréty o stalym rozmiarze. Ponizej przedstawio-
no kilka kluczowych cech funkcji skrotu:

1. Oryginalne dane nie moga zosta¢ przywrécone ze skrotu. Zatem mie-
szanie nie jest szyfrowaniem.

2. Okreslone dane moga miec¢ tylko jeden skrot — skrét jest unikatowy.

3. Zmiana nawet jednego bajtu w danych wejsciowych powoduje wygene-
rowanie zupelnie innego skrotu. Dobrze zaprojektowane funkcje skroé-
tu powinny daé¢ w rezultacie skrot rozniacy sie w przynajmniej 50% dla
matej zmiany.

Funkcje skrotu sa szeroko stosowane w celu sprawdzenia spé6jnosci
danych. Niektérzy dostawcy oprogramowania publikuja sumy kontrol-
ne dla pakietow oprogramowania, ktore sa wynikiem dzialania funkcji
skrétu.

W blockchainie obliczanie skrétéw jest uzywane w celu zagwarantowa-
nia spojnosci. Dane wejsciowe dla algorytmu mieszajacego zawieraja skrot
poprzedniego bloku, co uniemozliwia (jest bardzo trudne) modyfikowanie
bloku w tancuchu — modyfikacja bloku wymusza ponowne przeliczenie
jego skrotu i skrotow wszystkich blokow po nim wystepujacych.

Bitcoin uzywa algorytmu hashcash. Jest to algorytm proof-of-work,
ktory zostal oryginalnie opracowany, aby zapobiec generowaniu spamu
w postaci niechcianych wiadomosci e-mail. Algorytm ten mozna opisac
w nastepujacych krokach:

1. Przygotuj publicznie znane dane (w przypadku wiadomosci e-mail —
adres e-mail odbiorcy, w przypadku bitcoina — nagléwki blokow).
2. Dodaj licznik do danych (counter) — w sensie konkatenacji zbiorow.

Licznik rozpoczyna sie od O.

3. Uzyskaj skrot dla (data, counter).
4. Sprawdz, czy skroét spelnia okreslone wymagania:

a) jesli tak, obliczenia sa zakonczone,

b) jesli nie, zwieksz licznik i powtorz kroki 3 i 4.

A zatem jest to algorytm silowy (ang. brute-force): zwiekszenie licznika,
nastepnie obliczenie skrotu, sprawdzenie, zwiekszenie licznika, obliczenie
skrétu itd. Algorytm jest kosztowny obliczeniowo.

W oryginalnej implementacji programu hashcash wymogiem jest,
ze pierwsze 20 bitéw wyniku mieszania musi by¢ zerami. W bitcoinie wy-
mog jest dostosowywany, poniewaz zgodnie z zalozeniami, blok musi by¢
generowany co 10 minut, pomimo rosnacej mocy obliczeniowej i coraz wiek-
szej liczby serwerow/komputeréw (miners) przyltaczajacych sie do sieci.
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Blockchain jest przechowywany w bazie danych. W oryginalnym ar-
tykule opisujacym kryptowalute bitcoin® nie okreslono konkretnej bazy
danych. Bitcoin Core, ktory zostat poczatkowo opublikowany przez Sa-
toshi Nakamoto i jest obecnie referencyjna implementacja bitcoina; uzy-
wa LevelDB. W tej bazie dane sa przechowywane jako pary klucz-war-
tos¢. Nastepnie pary klucz-wartosé przechowuje sie w segmentach, ktore
z kolei sa przeznaczone do grupowania par podobnych — analogicznie
do tabel w systemach zarzadzania relacyjnymi bazami danych. Bitcoin
Core wykorzystuje dwa segmenty do przechowywania danych: blocks —
przechowuja metadane opisujace wszystkie bloki w tancuchu, chainsta-
te — przechowuje stan tancucha. Ponadto bloki sa przechowywane jako
oddzielne pliki na dysku. Odbywa sie to w celu podniesienia wydajnosci
— odczytywanie pojedynczego bloku nie wymaga zatadowania wszystkich
z nich do pamieci.

W segmencie blocks, pary key — value to:
1. b’ + 32-byte block hash — block index record,
2. T + 4-byte file number — file information record,
3. 1T — 4-byte file number: the last block file number used,
4. R’ — 1-byte boolean: whether we’re in the process of reindexing,
S. F’ + 1-byte flag name length + flag name string — 1 byte boolean:
various flags that can be on or off,
6. ‘t’ + 32-byte transaction hash — transaction index record.

W segmencie chainstate, pary key — value to:
1. ‘¢’ + 32-byte transaction hash — unspent transaction output re-
cord for that transaction,
2. ‘B’ — 32-byte block hash: the block hash up to which the databa-
se represents the unspent transaction outputs.

Utworzenie blockchaina polega na wykonaniu nastepujacej sekwencji:
1. Otwoérz plik DB.
2. Sprawdz, czy jest w nim przechowywany blockchain.
3. Jesli istnieje blockchain:
a) utwoérz nowa instancje blockchaina.
b) ustaw koniec instancji blockchaina na wartos¢ skrotu ostat-
niego bloku przechowywanego w DB.
4. Jesli blockchain nie istnieje:
a) utworz genesis blok,
b) zachowaj w DB.
c) zapisz wartos¢ skrotu genesis blok jako skrét ostatniego
bloku.
d) utwoérz nowa instancje blockchaina i ustaw koniec instancji
blockchaina na wartos¢ skrétu bloku genesis.

6 S. Nakamoto, Bitcoin: A Peer-to-peer Electronic Cash System, 2008, <https://
bitcoin.org/bitcoin.pdf>, 17 wrzesnia 2018 r.
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Tak wiec struktura blockchaina wyglada jak na rysunku 3.

Rysunek 3
Struktura blockchaina

type Blockchain struct ({
tip [lbyte
db *bolt.DB

}

Zrédlo: opracowanie wlasne

Transakcje sa gléwnym zastosowaniem blockchaina. Celem jest prze-
chowywanie transakcji w bezpieczny i niezawodny sposéb, aby po ich
utworzeniu nie mozna byto ich modyfikowa¢. W typowych aplikacjach
internetowych zwiazanych z platnosciami istnieja bazy danych dla kont
i transakcji. Baza kont przechowuje informacje o uzytkowniku, w tym jego
dane osobowe i saldo, a baza transakcji przechowuje informacje o prze-
lewach. W implementacji bitcoina platnosci sa realizowane w zupelnie
inny sposé6b. Nie sa prowadzone konta, nie sa zbierane informacje o sal-
dach, adresach, brakuje monet, nadawcow i odbiorcow. Wystepuja jedynie
transakcje. Poniewaz blockchain jest publiczna i otwarta baza danych,
niepozadane byloby przechowywanie poufnych informacji o wtascicielach
portfeli. Monety nie sa gromadzone na rachunkach. W strukturze nie
ma pola ani atrybutu, ktéry przedstawia saldo konta. Transakcje nie prze-
sylaja pieniedzy w sposob, jaki znamy z realizacji przez systemy bankowe.

Transakcja bitcoina jest kombinacja danych wejsciowych i wyjSciowych
(rysunek 4). Wejscia nowych transakcji odpowiadaja wyjsciom z poprzedniej
transakcji. Spelnione sa nastepujace zalozenia: istniejg wyjsScia, ktore nie
sa powiazane z wejSciami; w jednej transakcji dane wejSciowe moga odno-
si¢ sie do danych wyjsciowych z wielu transakcji; wejsScie musi odnosi¢ sie
do wyjscia. Inaczej méwiac, transakcje blokuja wartosci za pomoca skryptu,
ktéry moze zostac¢ odblokowany tylko przez jednostke, ktora je zablokowata.

Rysunek 4
Struktury dla transakcji

type Transaction struct ({
id [Jlbyte
vIn []TXInput
vOut []TXOutput
}
type TXOutput struct {
value int
scriptPubKey string
}
type TXInput struct {
txId [Ibyte
vOout int
scriptSig string

}

Zrédto: opracowanie wlasne
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Ethereum

Ethereum to zdecentralizowany system kryptowalutowy oparty na blo-
ckchainie, jak rowniez platforma do tworzenia rozproszonych aplikacji.
W Ethereum mozliwe jest implementowanie dowolnych ztozonych regut
wymaganych przez system platnosci jako inteligentne kontrakty w jezyku
programowania wysokiego poziomu — Solidity. Ponadto Ethereum umoz-
liwia fragmentacje tokenow.

Ethereum przechowuje w blockchainie stan globalny. Ten stan jest
w istocie zbiorem rachunkéw, z ktérych kazdy ma swéj unikalny adres
i zapis salda (bilans) w walucie eter. Konto moze przechowywac¢ dane
i moze zawierac¢ powiazany z nimi kod kontraktu’.

Stan globalny zmienia si¢ wedlug transakcji. Kazda transakcja
ma adres nadawcy i adres odbiorcy oraz przesyla okreslong liczbe ete-
row pomiedzy tymi adresami. Jesli konto odbiorcy jest powigzane z kodem
umowy, umowa jest realizowana w wyniku transakcji. Transakcja moze
zawiera¢ dodatkowe dane, dostepne na podstawie umowy. Umowa moze
wywota¢ kolejna umowe, ktéra moze wywotac jeszcze inna, ale ten tan-
cuch wykonawczy musi rozpoczynac sie od transakcji rozpoczetej przez
podmiot zewnetrzny/uzytkownika. Umowa nie moze wywolywac zadnej
ustugi zewnetrznej poza Ethereum.

Kontrakty sa zawierane przez Ethereum Virtual Machine (dalej jako:
EVM)3. Kazda instrukcja EVM zuzywa pewna ilo§é gazu, ktéra odzwier-
ciedla koszt obliczeniowy przetwarzania instrukcji przez wezty Ethereum.
Gaz musi by¢ zakupiony za walute eter przez uzytkownika, ktéry chce
zawrze¢ umowe. Oplata za gaz jest analogiczna do optat transakcyjnych
w bitcoinach. Cena gazu jest rynkowa: kazda transakcja okresla mak-
symalng cene, ktéra nadawca jest gotéw zaplaci¢ za jednostke gazowa,
a ,gornicy” (ang. miners) moga priorytetowo traktowac transakcje na pod-
stawie tych informacji. Aby oszacowac koszt wykonania kontraktu w wa-
lucie dolarowej — USD, nalezy wzia¢ pod uwage zarowno aktualng Srednia
cene gazu, jak i cene eteru. Z drugiej strony, aby poréwnac rézne schema-
ty ptatnosci przez wdrozone kontrakty na Ethereum mozna poréwnac ich
koszt w jednostkach gazowych.

Model obliczeniowy Ethereum jest deterministyczny: wynik kazdej
transakcji jest zawsze taki sam, gdy jest wykonywany w danym stanie
globalnym?. Ogranicza to mozliwo$¢ generowania losowych wartosci
w Ethereum. Powszechnym rozwigzaniem jest poleganie na przysztych

7 N. Atzei, M. Bartoletti, T. Cimoli, A survey of attacks on Ethereum smart
contracts SoK, ,Principles of Security and Trust” 2017, Vol. 10204, s. 164-186.

8 M. English, S. Auer, J. Domingue, Block Chain Technologies & The Semantic
Web: A Framework for Symbiotic Development, Computer Science Conference for
University of Bonn Students, Bonn, Germany 2016.

° 1. Konstantinidis i in., Blockchain for Business Applications: A Systematic
Literature Review, International Conference on Business Information Systems,
Springer Cham 2018, s. 384-399.
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danych blockchaina jako zrédla losowosci. Na przyktad znacznik czasu
lub skroét naglowka jakiegos przyszitego bloku moze by¢ uzyty do wywo-
lania generatora liczb losowych. Kontrakty Ethereum nie maja zadne-
go mechanizmu do planowania dzialan, na przyklad wywolywania innej
umowy lub odczytywania znacznika czasu do wykonania w pézniejszym
czasie. Dlatego kazdy system platnosci za pomoca Ethereum bedzie opie-
ral sie na uzytkownikach sklonnych do wykonywania transakcji wyma-
ganych przez protoké6t programu. W szczegoélnosci uzytkownicy musza
by¢ online podczas wykonywania co najmniej niektérych faz protokotu.
Musza rowniez mie¢ wystarczajaca ilos¢ eteréw, aby zaplaci¢ za swoje
transakcje, co moze by¢ problemem dla protokoléw platnosci, ktére wy-
magaja weztéw do podjecia dziatan. Jest to szczegolnie wazne w protoko-
tach z wieloma uczestnikami, z ktérych kazdy moze zatrzymac protokot.
Na szczescie w inteligentnych kontraktach mozna wdrozyé mechanizmy
realizujace nagradzanie stanowiace zachete z punktu widzenia ekono-
micznego do podejmowania dziatan.

Zastosowanie

Badania nad zastosowaniem blockchaina koncentruja sie w ponad 80%
na systemie bitcoin i mniej niz w 20% na innych aplikacjach'?. Jednak do-
stepnych jest wiele aplikacji, ktére wykraczaja daleko poza jego pierwsza
implementacje!!.

Na przyktad technologia blockchain moze by¢ stosowana jako rynek
dla aktywéw finansowych, baza tancucha dostaw odporna na naduzy-
cia'? lub moze tworzy¢ srodowisko dla umoéw cyfrowych i wymiany danych
typu peer-to-peer'®. Blockchain jest adaptowany w wielu branzach i stuz-
bach rzadowych na calym swiecie. W mieScie Zug w Szwajcarii uzywa sie
go do identyfikacji obywateli. Firmy Maersk i Walmart uzywaja go do Sle-
dzenia lannicucha dostaw. TUI Tourism Group chce wykorzystaé¢ blockcha-
ina do rezerwacji hotelowych i turystycznych. Ponadto rzady w krajach
takich jak Brazylia, Szwecja i Gruzja stosuja blockchaina do ewidencji
nieruchomosci i gruntéw. Malta wykorzystuje blockchaina do rejestracji
przyznanych dyploméw uniwersyteckich oraz innych certyfikatow eduka-
cyjnych i zawodowych. Firmy, takie jak Gem, Philips i YouBase uzywaja
go do opieki zdrowotnej, podczas gdy MIT Media Lab rozwija system opieki
medycznej z uzyciem blockchaina o nazwie MedRec. Technologia blockcha-

10 J. Yli-Huumo i in., Where Is Current Research on Blockchain Technology?
A Systematic Review, “PloS one” 2016, No. 11, Vol. 10, <https://doi.org/10.1371/
journal.pone.0163477>, 21 pazdziernika 2019 r.

1 R. Beck i in., Blockchain..., wyd. cyt.

12 J. Mattila, The Blockchain Phenomenon — The Disruptive Potential of Dis-
tributed Consensus Architectures, The Research Institute of the Finnish Econ-
omy, 2016, <https://ideas.repec.org/p/rif/wpaper/38.html>, 21 pazdziernika
2019 r.

13 M. Swan, Blockchain..., wyd. cyt.
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in moze potencjalnie zrewolucjonizowaé¢ szerokie spektrum procesow bi-
znesowych'*. Niektérzy autorzy twierdza, ze ich podejscie moze zapewnic
s,automatyczna i niezmienng historie transakcji, bezposrednia implemen-
tacje logiki sterowania procesem mediatora” (przy uzyciu inteligentnych
kontraktow) oraz ,Sciezke audytu dla wspoélnych proceséow biznesowych”?s.
Crosby i inni'® rozréznili aplikacje finansowe i niefinansowe, ktére poten-
cjalnie moglyby by¢ adresowane przez blockchain. Ta przelomowa inno-
wacja moze nie tylko zmieni¢ charakter interakcji finansowych, ale mie¢
takze zastosowanie w wielu innych obszarach naszego codziennego zycia.

Blockchain znajduje réznorodne zastosowania, szczegélnie w obsza-
rach, ktére dotychczas opieraja sie na udziale strony posredniczacej
w transakcji w celu utrzymania okreslonego poziomu zaufania. Marcella
Atzori sugeruje, ze polityka i cale spoleczenstwo moze zostaé zrestruktu-
ryzowane przez blockchain!”. Wiele istniejacych metod oraz funkcji moze
straci¢ na atrakcyjnosci, jesli ludzie zaczna organizowac i chroni¢ spote-
czenstwo za pomoca zdecentralizowanych platform. W artykule stwierdzo-
no, ze ,decentralizacja ushug rzadowych za posrednictwem blockchainow
jest mozliwa i pozadana, poniewaz moze znacznie zwiekszy¢ funkcjonal-
nos¢ administracji publicznej”!®. Reorganizacja spoteczenstwa ma szcze-
g6lne znaczenie w krajach stabo rozwinietych i biednych, gdzie wartosé
moze by¢ lepiej chroniona przy uzyciu blockchaina, o ile nie istnieja ba-
riery dostepnosci do sieci i ustug cyfrowych. W krajach Trzeciego Swiata
wlasciciele ziemi maja ogromny problem z udokumentowaniem wlasnosci,
jesli na przyktad lokalny rzad ma na celu wywlaszczenie ludnosci. Te za-
grozenia egzystencjalne mozna kontrolowac przez integracje tytutéw ziemi
z blockchainem. Dlatego w niektorych krajach rozwijajacych sie probuje
sie zaimplementowaé blockchain jako system rejestracji i zarzadzania nie-
ruchomosciami. Jednak, jak wskazatl Florian Glaser'?, interfejs pomiedzy
sfera cyfrowa a swiatem fizycznym moze okazac sie stabym ogniwem, kto-
re niekorzystnie wptlynie na zaufanie cyfrowe w systemie blockchainowym.

Kwestia dyskusyjna wsrod naukowcow oraz regulatoréw prawa jest py-
tanie, czy kryptowaluty opierajace sie na blockchainie moga spelniac¢ funk-
cje prawdziwych pieniedzy?°. Pieniadze mozna zdefiniowac jako ,wszystko,

14 1. Weber i in., Untrusted Business Process Monitoring and Execution Using
Blockchain, Springer, Cham 2016.

15 Tamze, s. 2.

16 M. Crosby i in., Blockchain technology: Beyond bitcoin, “Applied Innovation
Review”, No. 2, s. 6-19.

17 M. Atzori, Blockchain technology and decentralized governance: Is the state
still necessary?, <https://ssrn.com/abstract=2709713>, 21 pazdziernika 2019 r.

18 Tamze, s. 31.

19 F. Glaser, Pervasive decentralisation of digital infrastructures: a framework for
blockchain enabled system and use case analysis, Proceedings of the 50th Hawaii Inter-
national Conference on System Sciences (HICSS 2017), Waikoloa Village, Hawaii 2017.

20 European Central Bank, Virtual Currency Schemes, 2012, <https:// www.ecb.
europa.eu/pub/pdf/other/virtualcurrencyscheme s201210en.pdf>, 30 listopada
2016 r.; Federal Bureau of Investigation, Bitcoin virtual currency: intelligence unique
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co jest ogolnie akceptowane w platnosci za towary, ustugi lub w splacie
ditugéow”?!. Wiliam J. Luther oraz Lawrence H. White twierdza, ze krypto-
waluty sg dzisiaj rzadko uzywane jako medium wymiany??. Florian Glaser,
Kai Zimmermann, Martin Haferkorn, Mortiz Weber, Michael Siering zazna-
czaja jednak, ze bitcoin jest wykorzystywany przede wszystkim jako spe-
kulacyjny skladnik aktywow?®. Jednak upowszechnienie kryptowalut moze
sta¢ sie mozliwe dzieki innowacyjnemu podejsciu przedsiebiorcéw, ktérzy
przyjma kryptowaluty jako substytut pieniadza. Dlatego branza finansowa
obawia sie, ze duza czes¢ ich obecnej dziatalnosci moze zostaé zastapiona
przez blockchaina. W istocie, jezeli ludzie placa dzis§ karta kredytowa, roz-
liczenie nastepuje po kilkudniowej zwloce. Natomiast korzystajac z block-
chaina platnos¢ moze zostac zrealizowana niemal w czasie rzeczywistym.

Blockchain moze przyczynic¢ sie do tego, w jaki sposob ludzie beda pta-
cili za towary w Swiecie rzeczywistym. Na przyklad wlasciciele domow po-
nosza znaczne koszty transakcji przy zakupie i obstudze nieruchomosci.
Wedtug Goldman Sachs ,blockchain moze zmniejszy¢ sktadki na ubezpie-
czenie i wygenerowac 2—4 miliardy dolaréw oszczednosci w USA, zmniej-
szajac liczbe btedéw oraz obstuge bezposrednig”?*. Ta przelomowa inno-
wacja moze stworzy¢ nowe oraz zmienic¢ wiele istniejacych modeli bizneso-
wych, a tym samym moze mieé¢ powazny wplyw na cate galezie przemystu.

Rozw0j technologii blockchain w ostatnich latach spowodowal poja-
wienie sie¢ innych koncepcji. Taksonomia zdecentralizowanych systemow
zgodnosci (konsensusowych) i przeglad réznych typow systemoéw zostaty
przedstawione przez F. Glasera oraz L. Bezzenbergera w pracy pt. Beyond
Cryptocurrencies — A Taxonomy of Decentralized Consensus Systems?.
Nick Szabo wprowadzil pojecie ,inteligentnych kontraktow”?¢, ktore la-
cza protokoly komputerowe z interfejsami uzytkownika i maja na celu
realizacje warunkow umowy?’. Dzieki systemowi blockchain inteligentne
kontrakty staja sie coraz bardziej popularne, poniewaz mozna je latwiej

features present distinct challenges for deterring illicit activity, 2012, <https://www.
wired.com/images_blogs/threatlevel/2012/05/Bitcoin-FBI.pdf>, 30 listopada
2016 .

21 F.S. Mishkin, The economics of money and financial markets, Boston 2004.

22 W.J. Luther, L.H. White, Can bitcoin become a major currency?, “Working
Paper in Economics” 2014, No. 14-17.

23 F. Glaser i in., Bitcoin—-asset or currency? Revealing users’ hidden inten-
tions, Proceedings of the 22nd European Conference on Information Systems
(ECIS 2014), Tel Aviv 2014.

2% @G. Sachs, Profiles in Innovation — Blockchain, <http:// www.the-block-
chain.com/docs/Goldman-Sachs-report-Blockchain-Putting-Theory-into-Prac-
tice.pdf>, 30 listopada 2016.

25 F. Glaser, L. Bezzenberger, Beyond Cryptocurrencies — A Taxonomy of De-
centralized Consensus Systems, materiaty z 23rd European Conference on Infor-
mation Systems (ECIS 2015), Muenster, Germany 2015.

26 N. Szabo, Smart contracts: formalizing and securing relationships on public
networks, “First Monday” 1997, Vol. 2, No. 9.

27 A. Kosbai in., Hawk: The blockchain model of cryptography and privacy-pre-
serving smart contracts, 2016 IEEE symposium on security and privacy (SP), Vol. 1.
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implementowaé w strukturze blockchaina w poréwnaniu z technologia
dostepng w okresie, kiedy zostaly opracowane. Takie innowacyjne podej-
Scie moze na przykltad zastapi¢ prace prawnikéw lub bankow uczestni-
czacych w umowach dotyczacych aktywow wedlug wczesniej okreslonych
warunkow?®. Inteligentne kontrakty mozna réwniez wykorzysta¢ do kon-
trolowania wlasnosci nieruchomosci. Wlasnosci te moga byé namacal-
ne (np. domy, samochody) lub niematerialne (np. akcje, prawa dostepu).
Wybitnym przyktadem technologii blockchain, ktora implementuje inteli-
gentne kontrakty jest sie¢ Ethereum, bedaca zdecentralizowanym syste-
mem zaproponowanym przez Buterina?. Technologia Ethereum pozwala
na zawieranie umow z wykorzystaniem kryptografii i zastepowanie stron
trzecich (np. notariusza), ktore byty niezbedne do zbudowania zaufania
w przesztosci. Blockchain moze realizowac caly proces transakcji przez
automatyczne wykonywanie umow w sposéb oplacalny, przejrzysty i bez-
pieczny®°. Komponenty architektoniczne technologii blockchain, ich wza-
jemne oddzialywanie oraz biblioteke do analizy wplywu na ekosystemy cy-
frowe mozna znalez¢ w publikacji F. Glasera — Pervasive decentralisation
of digital infrastructures: a framework for blockchain enabled system and
use case analysis®'.

Innym zastosowaniem blockchaina jest tak zwane finansowanie spo-
tecznosciowe (crowdfunding). Kampania crowdfundingowa umozliwia du-
zej liczbie stron wniesienie funduszy na pewne dobro spoteczne. Jezeli mi-
nimalny cel dotacji zostanie osiagniety przed uplywem terminu, wowczas
darowizny sa przekazane wyznaczonej stronie (przedsiebiorcy), w przeciw-
nym razie darowizny sg zwracane.

Kolejnym zastosowaniem jest ubezpieczenie inwestycji z uzyciem in-
strumentu finansowego swap. Osoba z ryzykownym portfelem inwestycyj-
nym (np. posiadajaca duza liczbe bitcoinéw) moze zabezpieczy¢ sie przed
ryzykiem poprzez zakup ubezpieczenia (np. przez skuteczne obstawienie
za cene bitcoina z inna osobg). Cena akcji w pewnym przyszltym termi-
nie, okreslona przez zaufany organ okreslony w zamoéwieniu publicznym,
ustala, ktéra z dwoch stron otrzyma wyplate. Umowa prywatna zapewnia
poufnosc¢ zaréwno w kontekscie szczegolow umowy, tj. progu cenowego,
jak i wyplaty.

Technologia blockchain moze by¢ wykorzystana w celu ustanowienia do-
browolnych systemow regulacyjnych. Hwyl Labs zaproponowat, ze blockcha-
in moze by¢ wykorzystany do wsparcia zmian klimatycznych. W ramach tego
modelu jednostka moze zawrze¢ umowe inteligentna z inna osoba, organiza-
cja, firma lub rzadem w celu zmniejszenia emisji GHG tego podmiotu. Umowa

28 J. Fairfield, Smart contracts, Bitcoin bots, and consumer protection, “Wash-
ington and Lee Law Review Online” 2014, Vol. 71.

29 V. Buterin, A next-generation smart contract and decentralized application
platform, <http://blockchainlab.com/pdf/Ethereum_white_paper-a_next_gener-
ation_smart_contract_and_decentralized_application_platform-vitalik-buterin.
pdf>, 21 pazdziernika 2019 r.

30 J. Fairfield, Smart..., wyd. cyt.

31 F. Glaser, Pervasive..., wyd. cyt.
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okreslataby platnosé za okreslony zestaw dziatan, ktoére zmniejszylyby GHG
(gaz cieplarniany), na przyklad przez uzycie zielonej energii. Zobowiazania
te mozna Sledzi¢ za pomoca czujnikéw w czasie rzeczywistym, np. czujnikow
w silnikach pojazdow, czujnikéw w zakladzie przemystowym, a nastepnie
weryfikowaé¢ blockchain, czy osiagnieto odpowiedni poziom. Po pozytywne;j
weryfikacji zostaja wyplacone odpowiednie Srodki. Indywidualne kontrakty
moglyby zostac polaczone w wieksze zbiory, aby stworzy¢ zakrojona na sze-
roka skale redukcje emisji gazéw cieplarnianych. Obiekty, ktére sg narazone
na wysokie koszty redukcji emisji gazéw cieplarnianych, moglyby skutecznie
kupic¢ kredyty (z uzyciem inteligentnych kontraktow na wtasny rachunek)
w celu ograniczenia emisji gazéw cieplarnianych. W efekcie powstatby system
handlu GHG, ktory bylby odporny na oszustwa.

W Stanach Zjednoczonych jednym z waznych probleméw spolecznych
jest kontrola broni palnej. Obroncy praw do posiadania broni nie godza sie
na rejestrowanie lub Sledzenie broni z powodow konstytucyjnych, obawia-
jac sie, ze jakakolwiek rejestracja bedzie krokiem w kierunku naruszaja-
cym ich wolno$é. Zwolennicy kontroli broni wskazuja na problem uzycia
broni w przestepstwach oraz fakt, ze legalnie zakupiona bron moze zostac
wykorzystana przez kogos, kto ma zte intencje. Do chwili obecnej problem
nie zostal rozwigzany. W modelu blockchaina mozliwe bytoby wykorzysta-
nie aplikacji Internetu Rzeczy (IoT) do stworzenia pozarzadowej, ale kon-
trolowanej bazy danych, ktora rejestrowalaby zakupy i uzycie broni jako
transakcje na blockchainie, przy zatozeniu, ze bron bedzie rejestrowana
na blockchainie w czasie produkcji. Przez cale zycie bron i kazdy punkt
w jej historii, kazde przeniesienie wtasnosci bedzie rejestrowane na blo-
ckchainie. Transakcja moze by¢ prywatna, ale przy uzyciu inteligentnych
kontraktow moze zaistnie¢ mechanizm, za pomoca ktérego mozna skon-
trolowac¢ blockchain, na przyktad za pomoca nakazu przeszukania. W ra-
mach transakcji kazda ze stron bylaby chroniona przez silny standard
szyfrowania, ktéry oferuje blockchain, a rozproszony charakter systemu
zapobiegalby oszustwom. Ponadto, poniewaz blockchain istnieje w prze-
strzeni publicznej, wtasciciele broni mogliby by¢ pewni, ze ich prawa wlas-
nosci beda minimalnie zaklécone. Jesli bron byta wyposazona w blokady
biometryczne, mozna je wykorzysta¢ do dowiedzenia transferu wlasnosci.

We wspoélnym raporcie Fundacji Policyjnej wraz z firma CGI z Wielkiej
Brytanii®? mozemy przeczytaé, ze cyfryzacja i nowe technologie, w szcze-
g6lnosci blockchain, moze usprawnic procesy i polaczyé¢ ushugi. Zakres
technologii i potencjalnych zastosowan dla CJS (criminal justice system)
jest szeroki. Jednoczes$nie wieksze wykorzystanie automatyzacji moze po-
prawi¢ szybkos¢ i jakos¢ wykonywania zadan, takich jak prowadzenie au-
dytéw, a w przysztosci moze nawet poméc w rozwiazywaniu problemow,
takich jak subiektywne uprzedzenia w procesach decyzyjnych. Technolo-
gia blockchain moze stanowi¢ wyjatkowg okazje do zwiekszenia dokladno-

32 L. Crowhurst, Reforming justice for the digital age The Police Foundation,
in partnership with CGI, July 2017, <http://www.police-foundation.org.uk/2017/
wp-content/uploads/2017/08/pf_cgi_digital_justice.pdf>, 17 wrzesnia 2018 r.
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Sci i przejrzystosci proceséw dzieki bezpiecznym, mozliwym do sprawdze-
nia rozproszonym rekordom. Ten sam raport wyjasnia, ze brytyjski system
sprawiedliwosci oparty jest w duzej mierze na papierowych rozwiazaniach,
archaicznych praktykach i starych systemach informatycznych, ktére po-
woduja jedynie nieefektywne ustugi. Przykladem tego jest, ze w calym sy-
stemie sadowym w Wielkiej Brytanii tylko polowa posiedzenn ma miejsce
w dniu, w ktérym mialy sie odby¢, a reczne procesy powoduja niepotrzeb-
ne powielanie dokumentow i zwiekszenie marginesu bledu.

Stabe punkty technologii

Chociaz blockchain jest obiecujaca technologig dla reorganizacji proce-
sow biznesowych oraz wielu zastosowan przemyslowych, wciaz ma wiele sta-
bych punktéow pomimo réznej implementacji w wielu istniejacych formach.

Eksperci i analitycy ostrzegaja rowniez, ze technologia nie nadaje sie
do kazdego procesu transakcyjnego. Wdrazanie jest wolniejsze i drozsze
niz w przypadku tradycyjnych technologii transakcyjnych, takich jak
scentralizowana relacyjna baza danych. Autonomicznos$¢ blockchaina
ma duzy wplyw na brak wydajnosci. Poniewaz nowe bloki wymagaja we-
ryfikacji kryptograficznej przed ich dodaniem do blockchaina, moze to by¢é
nieefektywne dla aplikacji biznesowych, ktére wymagaja szybkiego rozli-
czenia transakcji. Ze wzgledu na swoja nature, bloki musza by¢ seriali-
zowane, co oznacza, ze tempo aktualizacji jest wolniejsze niz tradycyjne;j
bazy danych, ktora moze aktualizowa¢ dane réwnolegle.

Najwieksza zaleta blockchaina jest jednokrotny zapis i rozprosze-
nie do wezléw. Mozna go tatwo rozproszyé w réznych weztach sieci, ale
mimo to kazdy rekord zawiera wlasny skrét, co czyni go niezmiennym.
Rozproszona baza oparta na blockchainie moze zapewni¢ bogatsza, bar-
dziej wszechstronna historie transakcji. Nie oznacza to jednak, ze dane
zwigzane z transakcjami musza byc¢ czescia tego lancucha. Na przyktad,
jesli uzytkownicy blockchaina dotaczyliby dane multimedialne jako czes¢
swoich transakcji, pojemnosc¢ szybko wzrostaby — podobnie jak obciaze-
nie sieci. Z powodu dystrybucji wszystkie dane musza by¢ replikowane
do wszystkich wezléw w tancuchu. Dlatego dla niektérych zadan transak-
cyjnych lepiej korzystacé jest z relacyjnej bazy danych.

Przy tworzeniu prywatnego blockchaina jego architektura jest zagad-
nieniem kluczowym. Aby osiagnaé¢ konsensus, nalezy oglosi¢ i dopisaé
do blockchaina transakcje. Taka komunikacja musi odbywac sie pomie-
dzy weztami, z ktoérych kazdy przechowuje kopie blockchaina i informuje
inne wezly o pojawiajacych sie nowych zdarzeniach, tj. ostatnio zlozona
lub ostatnio potwierdzona transakcja. Uzytkownicy blockchaina moga za-
rzadzac¢ informacji o tym, kto ma uprawnienia do pracy w danym wezle,
a takze w jaki sposob wezly sa polaczone. Wezel z wieksza liczba linkow
szybciej uzyska informacje. Podobnie — wezly moga mie¢ mozliwos¢ utrzy-
mywania liczby linkow, ktéore sa aktywne. Wezel, ktory ogranicza przekaz
informacji lub przekazuje niedokladne informacje, musi by¢ traktowany
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szczegoblnie i obchodzony w transmisji, aby dbac¢ o uczciwos¢ systemu.
Prywatny blockchain realizujacy np. handel surowcami moze wymagac
bardziej centralnej pozycji w sieci w celu rozwijania sieci partneréw han-
dlowych. Moze takze wymagaé¢ nowych weztéw do utrzymywania polacze-
nia z jednym z tych centralnych wezlow jako srodka bezpieczenstwa, aby
upewnic¢ sie, czy ich zachowanie jest zgodne z oczekiwaniami.

Innym problemem zwiazanym z bezpieczenstwem w tworzeniu archi-
tektury sieci jest przyjety sposob traktowania weztow niekomunikatyw-
nych lub nieregularnie aktywnych. Wezly moga zosta¢ wylaczone takze
z nieszkodliwych przyczyn, ale sie¢ musi by¢ przygotowana do normal-
nego dziatlania — uzyskanie konsensusu we wczesniej zweryfikowanych
transakcjach i poprawna weryfikacja nowych transakcji bez weztow wyta-
czonych (offline). Sie¢ musi takze by¢ w stanie bardzo szybko przywrocié
wezly do dziatania, jesli stang sie aktywne.

Inteligentne kontrakty sa jedna z bardziej atrakcyjnych funkcji block-
chaina, poniewaz obnizaja lub nawet calkowicie redukuja koszty admini-
stracyjne zwiazane z brakiem zaufania w transakcji. Po spelnieniu okre-
Slonych warunkow umowy, pieniadze, wlasnos¢ lub towary sa zwalniane
automatycznie, podobnie jak w obrocie handlowym przy arbitrazu z udzia-
tem trzeciej strony, np. banku, instytucji kontrolujacej jakos¢ lub osoby
zaufania publicznego.

Na przyktad firma ubezpieczeniowa moze wykorzystywac inteligentne
kontrakty do wypltacania roszczen ze zdarzen, takich jak huragany, susze
czy op6znienie samolotu. Mozna jednak mie¢ watpliwos¢, poniewaz wspo-
mniane inteligentne kontrakty nie sa zaréowno inteligentne, jak réwniez nie
sa kontraktami w sensie prawnym. Sa one tak naprawde forma automaty-
zacji i przyspieszenia proceséw biznesowych. Aby przeprowadzi¢ automa-
tyzacje procesow biznesowych, nalezy uzgodnic¢, czym ma by¢ ten proces
i jakie zasady maja obowiazywac¢ w tym procesie transakcji, a nastepnie
precyzyjnie zapisac¢ to w postaci wykonywalnego kodu.

Jednak brak dojrzalosci jezyka skryptowego do zapisu reprezentacji
kontraktu w jezyku programowania prowadzi¢ moze do btedéw lub luk
w zabezpieczeniach, ktére nie zostana dostrzezone lub obstuzone. Uzyt-
kownicy blockchaina musza réwniez ustali¢ miedzy soba — jako warunki
kontraktu — co stanie sie w przypadku sporu w wykonywaniu zawartej
umowy. Jesli wydarzy sie cos, co nie zostalo zapisane w kodzie kontraktu
— niezaleznie od §wiadomej lub nieSwiadomej przyczyny — to musi istnie¢
spos6b naprawienia lub zatrzymania kodu.

Tworzenie nowego procesu biznesowego jako Sswiadome dziatanie wy-
maga réowniez ustanowienia porozumienia w sprawie réznych warunkéw,
w tym prawnych. Istnieja przypadki blokowania projektow blockchaino-
wych, poniewaz strony nie osiggnely porozumienia w sprawie wszystkich
warunkow, na jakich powinno sie prowadzi¢ to dzialanie (kontrakt trans-
akcyjny). W istocie przelozenie warunkéw transakcji w réoznych aspektach
na zapis formalny w jezyku skryptowym jest kluczowe dla bezpieczenstwa
takiej operacji, przy ktorej uzycie blockchaina moze poméc, ale nie zastapi
prawidlowej analizy i przygotowania przedsiewziecia.
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Niebezpieczenstwa

Przyjmuje sie, ze rozpowszechnienie technologii blockchain rozpoczelo sie
od powstania serwisu online, na ktérym mozna byto kupi¢ narkotyki. Inter-
netowa platforma aukcyjna Silk Road, dziatajaca w sieci TOR, zostala za-
mknieta w 2013 r. przez organy Scigania USA. Wiekszo$¢ oferowanych przez
sprzedawcow towaréow byla nielegalna. Handlowano na niej m.in. narkoty-
kami, co odbywalo sie za zgoda i wiedza tworcy platformy. Niedozwolone
bylo natomiast oferowanie przedmiotéow i ustug, ktore jednoznacznie szko-
dzilyby innym ludziom, m.in. dzieciecej pornografii, broni masowego raze-
nia, kradzionych kart kredytowych. Silk Road byta platforma, gdzie po raz
pierwszy wiekszos¢ ludzi ustyszata o bitcoinach i kryptowalutach. Po trans-
akcjach wartych ponad miliard dolarow w ciagu nieco ponad dwoch lat
Silk Road zostal zamkniety po $Sledztwie FBI. Pomimo tego technologia
kryjaca sie za gielda narkotykow — technologia blockchain — jest obecnie
reklamowana jako najbardziej rewolucyjna od czasu powstania Internetu.

Do wykonania analiz publicznej bazy blockchain potrzebne jest specjal-
ne oprogramowanie, ktoére pozwala przejrze¢ informacje, a nastepnie zin-
terpretowac, ktore transakcje wydaja sie by¢ podejrzane. Staje sie to coraz
trudniejsze, poniewaz uzytkownicy przenosza sie do anonimowych syste-
mow kryptowalutowych. W niedawnym raporcie Europolu, unijnej agen-
cji policyjnej, mozna bylo przeczytaé, ze ,kryptowaluty takie jak Monero,
Ethereum i Zcash zyskuja popularno$é¢ w cyfrowym podziemiu”®3. Oferu-
jac zaawansowane funkcje prywatnosci, Monero i Zcash ukrywaja nadaw-
ce, odbiorce oraz warto$¢ transakcji, co prawie uniemozliwia prowadze-
nie Sledztwa. Zespotl, ktory stoi za Zcashem, twierdzi, ze fakt, ze istnieje
zwiekszona prywatnosc¢, nie oznacza, ze istnieja dowody na uzycie syste-
mu w celach przestepczych. Jednak pomimo dodatkowych zabezpieczen
w kierunku prywatnosci, czynnikiem utatwiajacym analize jest moment,
kiedy przestepcy préobuja wyptaci¢ lub zamienic¢ pieniadze na dolary lub
euro, ktére w regulowanych gieldach mozna przesledzié.

Phishing jest glownym trendem w dziatalnosci przestepcow w sieciach
blockchainowych, gdzie przestepcy stosuja zwykle spreparowany link e-
-mailowy. Badania wykazaly ponad 115 milionéw dolaréw skradzionej
wartosci u prawie 17 000 ofiar tylko w blockchainie Ethereum. Cryp-
tophishing jest ukierunkowany na potencjalnych inwestoréow i powodu-
je wysylanie pieniedzy pod zly adres za rzekoma przedsprzedaz tokenow
we wstepnej ofercie publicznej (Initial Coin Offering, ICO), a Twitter czesto
rozpowszechnia dezinformacje. Zarzuty dotyczace dezinformacji sa dosy¢
powszechne w czasie trwania oferty ICO.

Jak do tej pory nie udato sie catkowicie ztamaé zadnego systemu opar-
tego na blockchainie. Jednak oprogramowanie, ktore jest budowane na tej

3% Internet Organised Crime Threat Assessment (IOCTA) 2017, 27 September
2017, s. 11, <https://www.europol.europa.eu/activities-services/main-reports/in-
ternet-organised-crime-threat-assessment-iocta-2017>, 17 wrzeénia 2018 r.
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infrastrukturze ma wiele niedociagnie¢. Przyktadem jest fundusz venture
capital, zwany DAO, ktéry w 2016 r. zebrat ponad 150 milionéw dola-
row w jeden miesiac (woéwczas najwieksze wydarzenie crowdfundingowe
w historii) — a miesiac pézniej ztodzieje wykorzystali luke w kodzie DAO,
aby ukras¢ ponad 74 miliony dolarow od 11 000 inwestoréw. Rowniez
w 2016 r. BitFinex stracil z powodu kradziezy 120 000 bitcoinéw o warto-
Sci 68 milionéw dolaréw. Raporty wskazaly na uzycie przez Bitfinex port-
fela BitGo od dostawcy, ktéry mégt miec¢ luki w oprogramowaniu.

Jak sie szacuje, w sumie okoto 10% pieniedzy zainwestowanych w ICO
na bazie Ethereum trafilo w rece przestepcéw. Pomimo teoretycznie bez-
piecznych sieci blockchain, technologia ta niekoniecznie jest catkowicie
bezpieczna. Biorac pod uwage wartos¢ wlozona obecnie w kilka gtéwnych
blockchainow, tj. Bitcoin i Ethereum, kod tego oprogramowania musi by¢
idealny. Pomimo ze oprogramowanie typu open source utatwia wyszukiwa-
nie luk, jesli w oprogramowaniu systemu pojawi sie btad, mozemy mowié
o kradziezy miliardow dolaréw, wyludzonych przez hakeréw, jeszcze zanim
ludzie dowiedza sie o tym.

Z.akonczenie

Technologia blockchain umozliwia jednostkom tworzenie sieci wymia-
ny bez fizycznej trzeciej strony transakcji przez zastosowanie nadzoru
lub zarzadzanie ryzykiem kontrahenta w postaci wirtualnej jako dziataja-
cy algorytm stworzony na podstawie ustalen transakcyjnych. W zwiazku
z tym sieci blockchain sg zasadniczo pozbawione zaufania, poniewaz nie
wymagaja wzajemnej znajomosci lub zaufania stron w sieci. Powstanie sie-
ci blockchain umozliwia jednostkom realizacje dzialan, ktére poprzednio
opieraly sie na kontroli instytucjonalnej: rzadowej lub podobnego typu in-
stytucji zaufania publicznego. Blockchain moze zastapi¢ nadzoér rzadu lub
jego agend w obszarach, w ktorych jednostki prowadzace transakcje roz-
nego typu widza potrzebe uregulowania wspélnych dziatan, ale nie ufaja
rzadom lub innym instytucjom. W srodowisku o niskim poziomie zaufa-
nia blockchain realizuje mechanizm, za pomoca ktérego jednostki moga
wspolpracowac bez ingerencji i interwencji oséb trzecich nadzorujacych lub
kontrolujacych. Jednak takie przypadki nie sa ograniczone do krajéw rozwi-
jajacych sie. Wiele probleméw w krajach rozwinietych moze zostac rozwia-
zanych przez wykorzystanie blockchaina do ustanowienia dobrowolnych,
samozachowawczych systemow regulacyjnych. Podobnie w réznych typach
kontraktow pomiedzy stronami, ktore sa elementami systemu wladzy (cen-
tralnej i lokalnej), przedsiebiorczosci lub catej sfery specjalizowanych ustug.

Technologia blockchain zasadniczo zastepuje wewnetrzne zaufanie miedzy
ludzmi lub podmiotami korporacyjnymi za pomoca regul matematycznych.
Niestety mocne zabezpieczenia wymagaja duzej mocy obliczeniowej i staja
sie drogie. Ten kosztowny i powolny proces jest uzasadniony dla globalnej
sieci, w ktérej wszyscy uczestnicy moga potencjalnie by¢ ztosliwi. W zamknie-
tym Srodowisku korporacyjnym nie ma sensu poswiecac energii i czasu dla
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zasadniczo zadnych dodatkowych korzysci. Dzialajac w srodowisku komer-
cyjnym, catkowita przejrzystosé nie jest zazwyczaj dobra. Na przyklad, je-
sli technologia blockchain jest wykorzystywana jako czesé platformy obrotu
gieldowego jako mechanizm do natychmiastowego rozliczenia, kazdy uzyt-
kownik blockchaina moze zobaczy¢, co robi inny uzytkownik, co pozwolitby
na nieuczciwa gre przeciwko drugiemu podmiotowi. W innym przyktadzie,
jesli producent wykorzystuje blockchain dla swoich dostawcéow, umozliwito-
by to jednemu wykonawcy natychmiastowa obserwacje wszystkich innych
podwykonawcow zapisanych w blockchainie, co niekoniecznie jest pozadane
z przyczyn konkurencyjnosci i zachowania przewagi w réznych aspektach.
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Stowa kluczowe: blockchain, smart kontrakt, bezpieczenstwo, innowacja,
kryptowaluta, bitcoin, Ethereum, proof-of-work

Streszczenie: Blockchain to jedna z najbardziej rewolucyjnych technologii
XXI w., ktora wciaz rozwija sie i ktorej potencjal nie jest jeszcze w pelni zre-
alizowany. Mimo ze blockchain zyskat na znaczeniu w roku 2009, naukow-
cy i przedsiebiorcy nie sa w stanie nadal zrozumie¢ jego mechanizmoéw
i w pelni doceni¢ jego potencjatu, zwlaszcza z perspektywy technicznych
wyzwan i ograniczen technologii. Blockchain znajduje réznorodne zasto-
sowania, szczegblnie w obszarach, ktére dotychczas bazuja w transakcji
na trzeciej stronie w celu utrzymania okreslonego poziomu zaufania. Cho-
ciaz blockchain jest obiecujaca technologia dla reorganizacji procesow bi-
znesowych oraz wielu zastosowan przemystowych, wciaz ma wiele stabych
punktéw pomimo réznej implementacji w wielu istniejacych formach. Inno-
wacyjnym elementem i jednym z bardziej atrakcyjnych funkcji blockchaina
sg inteligentne kontrakty, poniewaz obnizaja lub nawet catkowicie reduku-
ja koszty administracyjne zwiazane z brakiem zaufania w transakcji. Jed-
nak istniejace oprogramowanie, ktore jest budowane z wykorzystaniem tej
infrastruktury, ma wiele niedociggniec i niestety w poltaczeniu z brakiem
dojrzalosci jezyka skryptowego do zapisu reprezentacji kontraktu w jezyku
programowania prowadzi do btedéw lub luk w zabezpieczeniach, ktére nie
zostaja dostrzezone lub obsluzone przez autora skryptu. Jak do tej pory nie
udato sie catkowicie ztamac¢ zadnego systemu opartego na blockchainie.
Niemniej jednak phishing jest gléwnym trendem w dzialalnosci przestep-
cow w sieciach blockchainowych. Badania wykazaty ponad 115 milionéw
dolaréow skradzionej wartosci u prawie 17 000 ofiar tylko w blockchainie
Ethereum. Jak szacuje sie, w sumie okoto 10% pieniedzy zainwestowanych
w ICO na bazie Ethereum trafilo w rece przestepcow.
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