Nr 3(123) 21

GRZEGORZ SKOWRONEK!

HAZARD ON-LINE JAKO ZJAWISKO SWIATA
WIRTUALNEGO

Procesy globalizacji gospodarki swiatowej, jak i rozwijajace sie technologie
internetowe sprawity, ze z hazardem, ktory przez stulecia uprawiany byt przez
waski krag osob, do tego zamknietych w Scianach pomieszczen, moze teraz
zetknac sie kazdy. Poniewaz podstawowym sposobem zaspakajania naszych
potrzeb jest posiadanie odpowiedniego majatku zapewniajacego oczekiwany
poziom zycia, hazard dajacy nadzieje na ogromne zyski stal sie dobrem poszu-
kiwanym, wystepujacym zaréwno w Swiecie rzeczywistym, jak i wirtualnym.
Funkcjonujace w cyberprzestrzeni gry i zaklady wzajemne okresla sie jako
hazard on-line, czy tez e-hazard. Zjawisko e-hazardu to zatem nastepstwo
rozwoju Internetu, jedno ze zdarzen, do jakich dochodzi w Swiecie wirtualnym,
obok takich dziatan, jak przesytanie informacji, czy kupowanie towaréw?. Jest
to w zasadzie zjawisko naturalne, bo skoro Internet daje mozliwosci wymiany
handlowej, to znaczy, ze istnieje w nim e-rynek, ktéry wraz z rzadzacymi w nim
zasadami podazy i popytu, jest miejscem, gdzie dokonuje sie produkcja, sprze-
daz, konsumpcja oraz wymiana dobr i ustug. W efekcie tego musi dochodzi¢
do zawierania umoéow o Swiadczenie ustug hazardowych w Internecie i nie moga
to by¢ zdarzenia nieliczne, poniewaz, jak pokazuje nawet historia, duzy popyt
na uprawianie gier hazardowych istnieje od dawna?®. Przy czym ogromne zyski,
jakie zwiazane sa z dziedzina gier przyczyniaja sie do tego, ze hazard funkcjo-
nujacy takze w formie on-line, jest obszarem poddanym réznym niezgodnym
z prawem dzialaniom, w tym, wszedl w obszar zainteresowania zorganizo-
wanych grup przestepczych*. Wobec tego obserwujemy w Internecie, obok
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4 Eksperci Grupy Specjalnej ds. Przeciwdzialania Praniu Pieniedzy (dalej
jako FATF) juz w raporcie z czerwca 2000 r. poswieconemu hazardowi interne-
towemu potwierdzili, ze istnieja dowody na to, ze internetowe gry hazardowe
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dzialalnosci legalnej, zjawisko przestepczego wykorzystania hazardu on-line,
ktore moze polegac na oferowaniu gier calkowicie zabronionych przez prawo,
reglamentowanych, jak i oferowanych po nizZszej cenie niz oficjalna (legalna)
w zaleznosci od tego, jakie jest podejscie danego kraju do e-hazardu, tj. czy jest
dozwolony, czy zakazany. Jezeli e-hazard jest zakazany przez prawo, to w tym
obszarze mamy do czynienia z nielegalnym rynkiem (e-rynkiem)’, na ktérym
oferowane sa ustugi zabronione lub w jakims stopniu reglamentowane przez
prawa poszczegolnych panstw.

Niniejsze opracowanie poSwiecone problematyce hazardu on-line
ma uzupelni¢ wciaz niedostateczny dorobek literatury w tym zakresie.
Przy czym celem niniejszych rozwazan jest zdefiniowanie pojecia hazardu
on-line, wyodrebnienie ustug hazardowych oferowanych w Internecie oraz
zaprezentowanie zagrozen, jakie niesie rozwoéj nielegalnego e-hazardu.
Poniewaz przedmiotem prowadzonych badan jest e-hazard jako zjawisko
Swiata wirtualnego za niezbedne nalezy uznac odniesienie sie do kwestii
specyfiki Internetu, ktoérego nie mozemy opisac jako rzeczy materialnej,
nie mozemy tez uja¢ w ramach istniejacej przestrzeni w okreslonych grani-
cach. Specyfika Internetu, brak jasno okreslonych granic, latwosc i szyb-
kos¢ nawigzywania kontaktu bez potrzeby przemieszczania sie, utatwia
aktywnos¢ nie tylko uczciwych konsumentéw ustug, ale tez zorganizowa-
nych grup przestepczych, zainteresowanych generowaniem zyskow powia-
zanych m.in. z nielegalna dziatalnosScigq hazardowa. Zarazem nie od dzis
wiadomo, ze cechy Internetu rodza szereg problemow w kwestii regulacji
prawnej dzialan zachodzacych w wirtualnej cyberprzestrzeni®.

Poniewaz specyfika e-hazardu wynika z zasad, na jakich funkcjonu-
je Internet, warto przedmiotowe rozwazania zaczac¢ od sformutowania

sg wykorzystywane do popelniania przestepstw i do prania pieniedzy genero-
wanych przez zorganizowane grupy przestepcze (Report on Money Laundering,
annual report 1999-2000, <http://www.oecd.fatf-gafi.org> 9 kwietnia 2016 r.

5 Rynek jako pojecie moze mieé¢ znaczenie wezsze i ograniczac sie do wymia-
ny informacji, np. w formie plikow komputerowych i sytuacji, gdy zaptata za taki
przedmiot obrotu lub ustuge nastepuje poprzez elektroniczne przelewy pieniezne
w Internecie. W takim przypadku, jezeli mowimy o rynku nielegalnym, to calosc
zachowan przestepczych odbywa sie¢ w rzeczywistosci wirtualnej. Traktujac ha-
zard on-line jako dziatalnos§¢ przestepcza mozemy przyjac, iz tu zaré6wno produk-
cja (np. utworzenie kasyn on-line), jak i sprzedaz i konsumpcja tej ustugi (ogélnie
rzecz biorac dziatalnos¢ hazardowa) odbywa sie w sieci internetowej (M. Prengel,
Techniczno-finansowe aspekty przestepczego wykorzystania tzw. nowych tech-
nologii platniczych w dobie globalizacji na przyktadzie prania pieniedzy, ,Ruch
Prawniczy, Ekonomiczny i Socjologiczny” 2002, nr 2, s. 193-204). Natomiast ist-
nieje jeszcze pojecie rynku w ujeciu szerszym, ktére sprowadza Internet tylko
do srodka komunikacji pomiedzy stronami transakcji. Wowczas dobra lub ustugi
sg realizowane w $wiecie rzeczywistym, a zaptata nastepuje albo w sposéb elek-
troniczny albo w formie gotowkowej (W. Filipkowski, Internet — przestepcza ga-
taz gospodarki, ,Prokurator” 2007, nr 1, s. 55).

6 M. Kenig-Witkowska, Niektére zagadnienia prawnomiedzynarodowej regula-
¢ji Internetu, ,Panstwo i Prawo” 2001, nr 9, s. 56-66; M. Lewandowicz, E-hazard.
Studium z komparystyki prawniczej, Warszawa 2013, s. 1-10.
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definicji Internetu w kategoriach technicznych. Z punktu widzenia techni-
ki, czy inaczej definiujac to medium, opierajac si¢ na wymaganiach tech-
nologicznych, Internet mozemy okreslic¢ jako globalny system informacyjny
(sie¢ sieci) potaczony przez globalna przestrzen adresowa opartag na pro-
tokole transmisji (Internet Protocol — IP) lub jego rozszerzeniach i zapew-
niajacych komunikacje przy uzyciu TCP (Transmission Control Protocol/
Internet Protocol’) oraz innych protokotach zgodnych z Internet Protocol®.

Wedtug dokumentu RFC 1462° Internet moze by¢ rozumiany jako glo-
balna sie¢ komputerowa taczaca w jedna calosc sieci lokalne z catego
Swiata. Sie¢ ta oparta jest na protokole TCP/IP.

Jednak powyzsza definicja wskazuje jedynie na sposob funkcjonowa-
nia Internetu. Nalezy ja rozszerzyc, uwzgledniajac fakt, iz Internet to tak-
ze zbior zasobow znajdujacych sie w sieci. Mozna tu zastosowac pojecie
wprowadzone przez Johna Quartermana (The Matrix: Computer Networks
and Conferencing Systems Worldwide, Burlongton 1990) — ,sieci jako
matrycy”. Matryca rozumiana jako ogélnoswiatowa metasiec¢ polaczonych
ze soba wzajemnie sieci komputerowych oraz systemow telekonferencyj-
nych, udostepniajaca rodzaj ustug podobnych i réznych jednoczesnie
do ustug swiadczonych przez poczte, telefonie, biblioteki.

Natomiast fizyczna podstawa Internetu jest w przewazajacej wiekszosci
niewidoczna sie¢ polaczen telekomunikacyjnych obejmujacych caty glob.
Co istotne przez lata sie¢ ta byta wykorzystywana do realizowania potaczen
opartych o zasade ,jeden do jednego”. Byta to zwykla sie¢ telekomunikacyjna.
Nowa jakos¢ pojawila sie, gdy do sieci przytaczono komputery. Internet zatem
to struktura zlozona z polaczonych ze soba komputerow i zapisanych w ich
pamieci informacji. Komputery potaczone ze soba to tzw. hosty — gospodarze!®.

7 TCP/IP ang. Transfer Control Protocol/Internet Protocol. Od 1998 r. istnieje kor-
poracja internetowa dla nadawanych domen — nazw i adresow internetowych (Inter-
net Corporation for Assigned Names and Numbers), instytucja odpowiedzialna za sy-
stem DNS (Domain Names System — system domen), ktory jest systemem identyfi-
kacji w cyberprzestrzeni. Domeny to w rzeczywistosci nazwy wtasne. Odpowiadaja
im indywidualne numery Internet Protocol dla kazdego komputera majacego dostep
do Internetu. System domen oraz indywidualne numery umozliwiaja komunikowanie
sie przy pomocy Internetu. System nazw wtasnych (system domen) podzielony jest
na top-level domains, tj. domeny generyczne (gTLDs) i second level domains — dome-
ny drugiego poziomu (ccTLDs). Domeny generyczne przyznaje sie dla szczegolnych
rodzajow dziatalnosci, np. edu. dla instytucji naukowych, gov. dla instytucji rzado-
wych. Z punktu widzenia funkcjonalnego nie ma réznicy pomiedzy gTLDs i ccTLDs,
gdyz w obu przypadkach istnieje mozliwosc¢ takich samych potaczen w sieci interneto-
wej, <http://searchnetworking.techtarget.com/definition/TCP-IP>, 9 kwietnia 2016 r.

8 Definicja Internetu przyjeta przez The Federal Networking Council — Fede-
ralna Rade do Spraw Sieci USA.

° RFC 1462 — Request for Comments 1462 — dokument zostat przygotowany
przez E. Krol (University of Illinois) i E. Hoffman (Hubbard) w 1993 r. w ramach
jednego z zespoldéw roboczych Internet Engineering Task Force, organizacji zaj-
mujacej sie opracowywaniem standardow dziatania Internetu, <http://tools.ietf.
org/html/rfc1462>, 9 kwietnia 2016 r.

10 B. Krzymowski, Internet po polsku, Michatowice 2001, s. 9.
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Z uwagi na wyzej wskazane cechy, Internet pozwala na réznego rodza-
ju dziatania w wykreowanej w jego obrebie wirtualnej cyberprzestrzeni,
np. przesylanie informacji, kupowanie towarow, tworzenie wirtualnych ka-
syn i uprawianie e-hazardu. Jest to swoisty drugi swiat, Swiat wirtualny,
ktory rzadzi sie swoimi regutami i zasadami'’.

W tym zatem miejscu nalezy zwroci¢c uwage na kwestie regulacji praw-
nej tych zdarzen, ktore maja miejsce w wirtualnej cyberprzestrzeni. Z tego
punktu widzenia nalezy brac¢ pod uwage, takie cechy Internetu, jak wielo-
funkcyjnos¢ (przekaz internetowy moze dotyczy¢ niemal wszystkich form
aktywnosci ludzkiej w tym pisanych, dzwiekowych, obrazowych, moze
za wyjatkiem zapachowych) i multijurysdykcyjnos¢, gdyz dziatania w wir-
tualnej cyberprzestrzeni moga podlegac jurysdykcji wielu panstw. Zwazyc¢
nalezy, ze przekaz internetowy realizowany jest w bardzo krotkim czasie,
majac jednoczesnie globalny zasieg i przechodzac przez rozne panstwowe
systemy prawa. Za tym przekazem stoja okreslone podmioty, ktore w taki
sposob realizuja swoje dziatlania. Mozna przyjac, ze w aspekcie praw-
nym wirtualna cyberprzestrzen jest przestrzenia wtasciwa w tradycyjnym
Swiecie, dla obszaru prawa miedzynarodowego. Takie traktowanie cyber-
przestrzeni jest istotne, gdy dochodzi do konfliktow pomiedzy podmiota-
mi dzialajacymi w niej, kiedy nalezy odpowiedzie¢ na pytanie o wlasciwy
system prawny, jakiemu podlega dane dzialanie. Jednak formutowanie
rozwigzan prawnych dla dziatan zachodzacych w Internecie jest rzecza
bardzo trudna, tym bardziej, ze z punktu widzenia organizacyjnego, In-
ternet nie podlega zadnej regulacji prawnej o charakterze miedzynaro-
dowym!2. By¢ moze dobrym poczatkiem regulacji dzialan w wirtualnej
cyberprzestrzeni byloby opracowanie miedzynarodowej konwencji, stano-
wiacej rodzaj konstytucji dla innych panstw, ktére wzorujac sie na pod-
stawowych zalozeniach opracowalyby wlasne regulacje w tym zakresie.
Taki poglad wyrazili juz wiele lat temu przedstawiciele Naukowej i Aka-
demickiej Sieci Komputerowej podczas konferencji zorganizowanej przez
Katolicki Uniwersytet Lubelski'®. Przykladem dokumentu ustanawiajacego
szereg regulacji prawnych o zasiegu globalnym, majacych tez odniesienie
do Internetu jest umowa handlowa dotyczaca zwalczania obrotu towarami
podrobionymi (Anti-Counterfeiting Trade Agreement — ACTA). Przy czym
umowa ACTA rodzi ogromne kontrowersje z uwagi na zawarte w niej za-
pisy. W szczegolnosci Srodowisko internautow wskazuje, ze moga one ta-

O pojeciu, znaczeniu i dynamice rozwoju Internetu szereg informacji znaj-
duje sie w Report of the WIPO Internet Domain Name Process, Geneva, 30 kwiet-
nia 1999 r., <http://wipo2.wipo.int>, 9 kwietnia 2016 r.) WIPO to skrét: Swiatowa
Organizacja Wlasnosci Intelektualnej. Z raportu m.in. wynika, ze przyjmowane
definicje Internetu nie sa w stanie oddac¢ intensywnosci, z jaka Internet zmienia
nasze zycie zarowno w zakresie komunikowania sie, wymiany doswiadczen, do-
znan, jak i zakupow oraz sprzedazy czy edukacji.

12 Maria M. Kenig-Witkowska, Niektére zagadnienia..., wyd. cyt., s. 56-57.

13 T. Hofmokl, M. Ziétkowska, Prawne i techniczne aspekty rejestrowania
domen [w:] R. Skubisz (red.), Internet — problemy prawne, Lublin 1998, s. 112
i nast.
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mac prawo do prywatnosci poprzez kontrole czy monitorowanie prywatnej
komunikacji w Internecie!*. Niezaleznie od réznego typu zastrzezen wydaje
sie, ze zasady funkcjonowania w Internecie zarowno na poziomie miedzy-
narodowym, jak i krajowym, winny by¢ bardzo ogodlne i elastyczne, gdyz
inaczej nie nadaza za rozwojem globalnej, ogélnoswiatowej sieci powigzan.
Powinny uwzgledniac¢ nie tylko powszechne reguly prawne, ale i zwyczaje
wypracowane przez uzytkownikow Internetu. W zadnym wypadku nie po-
winny miec¢ charakteru regionalnego, gdyz wowczas naruszytyby pewien
nieskrepowany charakter korzystania z Internetu, i moglyby w ogole nie
by¢ skuteczne.

Przechodzac aktualnie do zasadniczego nurtu rozwazan, nalezy wyjas-
nic¢, ze termin ,hazard” pochodzi z jezyka arabskiego (az-zahr), w ktéorym
oznacza kostke do gry lub gre w kosci. W jezyku francuskim stowo hazard
oznacza przypadek, traf, ryzyko. Obecnie powszechnie przyjmuje sie,
ze hazard oznacza uzyskiwanie pieniedzy, czy innych nagrod, w grach
z niepewnym wynikiem, opartych na przypadku losowym'®. Stowo ,hazard”
nierozerwalnie wiaze sie z ryzykiem, przedsiewzieciem, ktorego wynik zalezy
wylacznie od przypadku. Najczesciej odnosi sie do gry o pieniadze (zwykle
o duza stawke). Pojecie to moze rowniez oznaczac ryzyko w grze, narazanie
sie na niebezpieczenstwo, ryzykowanie!®. Jezeli to ryzyko prowadzone jest
wedlug pewnych zasad, regul, mozemy mowic o ,grze hazardowej”. Wedlug
slownika jezyka polskiego gra to zabawa towarzyska prowadzona wedlug
pewnych zasad, niekiedy polaczona z hazardem. W sporcie to rozgrywka
prowadzona miedzy zawodnikami lub zespolami wedtug zasad okreslo-
nych regulaminem danej dyscypliny, metoda, sposéb zagrania'”. Okolicz-
nosc¢, ze w grze hazardowej ryzyko prowadzone jest wedlug pewnych zasad
ma jednak swoje znaczenie, co nalezy podkreslic w tym miejscu z uwagi
na kompletnos§¢ rozwazan. Jezeli bowiem sag reguly gry, to kazdy gracz
bedzie doszukiwal sie pewnych metod zwiekszajacych szanse na wygrana.
Oczywiscie mowa tu o metodach a nie zwyklych oszustwach, ktore oczy-
wiscie takze prowadza do celu, ale w sposob nieuczciwy. Metoda to pewien
sposob postepowania dla osiagniecia okreslonego celu'®. W hazardzie me-
tody gry sa oczywiscie bardzo rozne, zaleznie od gry, jakiej dotycza.

Okreslenie ,gra hazardowa” obejmuje swoim zakresem wszystkie
gry, jezeli wygrana lub przegrana uzalezniona jest nie od umiejetnosci

14 Zaznaczy¢ nalezy, ze umowa ACTA dotyczy nie hazardu a zwalczania na-
ruszen praw witasnosci intelektualnej. Poniewaz jednak celem tej umowy jest
harmonizacja przepiséow okreslajacych, w jaki sposob posiadacze praw wlasno-
Sci intelektualnej maja reagowacé¢ wobec sprawcoéw naruszen i na tym gruncie
okresla tez pewne obowiazki dostawcoéw Internetu, warto o niej w tym miejscu
wspomniec.

15 1. Niewiadomska, M. Brzezinska, B. Lelonek, Hazard, Lublin 2005, s. 11.

16 M. Szymczak (red. nauk.), Stownik jezyka polskiego, Tom I, Warszawa
1982, s. 729.

7 Tamze, s. 688.

18 S. Skorupka, H. Auderska, Z. Lempicka (red.), Maly Stownik Jezyka Pol-
skiego, Warszawa 1993, s. 383.
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grajacych, lecz wylacznie od losu. Cecha charakterystyczna, odrézniajaca
gre hazardowa od niehazardowej, jest uzaleznienie w grze hazardowej wy-
granej od tzw. ,wypadku losowego”, ktory jest niezalezny od uczestnikow
gry. Natomiast wplyniecie w jakikolwiek sposob na zmiane ,wypadku lo-
sowego” przekresla istote hazardu'.

Pierwszym elementem hazardu jest zatem losowos¢, tzn., ze gtdwna rola
przypada w grze przypadkowi (losowi), a nie umiejetnoscia gracza?°. Wynik
podjetych dzialan w ramach gry hazardowej musi zaleze¢ catkowicie lub
czesSciowo od przypadku, a nie tylko od umiejetnosci, jak w grze w sza-
chy. Wynik podjetych dzialan w ramach gry hazardowej zalezy czeSciowo
od przypadku, gdy podjete dzialanie poprzedza proces myslowy bazuja-
cy na dotychczasowej wiedzy i doswiadczeniu. Podkreslic bowiem nalezy,
iz do uprawiania hazardu potrzebna jest pewna aktywnos¢, z ktora niekie-
dy moze wigzac sie umiejetnosc, np. wiedza o koniach i dzokejach teore-
tycznie zwieksza szanse na wytypowanie wlasciwego zwyciezcy w wyscigu
konnym, ktora redukuje losowos¢ wyniku. Pozostaje jednak w dalszym cia-
gu niepewnos¢, a to przesadza, o braku mozliwosci przewidzenia wyniku?!.

Drugim elementem jest fakt, ze w grze hazardowej mozna zyskac lub
stracic¢ rzecz, przedmiot, pieniadze. Jest to gra o pieniadze lub o inne do-
bra rozumiane bardzo szeroko, gdyz obejmujace takze ludzkie zycie (ro-
syjska ruletka). Ostatni element charakteryzujacy hazard wiaze sie ze sto-
wem ,gra”, a zatem ukierunkowuje nas na dzialanie opisane wedlug pew-
nych regut i angazujace co najmniej dwoch lub wiecej uczestnikow.

Zbierajac dotychczasowe informacje dotyczace definicji hazardu i Inter-
netu, nalezy zastanowic sie nad zdefiniowaniem terminu ,,gry hazardowe
w Internecie”, czy inaczej ,e-hazard”, ,hazard on-line”. Podkresli¢ nalezy,
ze gry on-line prowadzone poprzez e-kasyna to stosunkowo nowe zjawi-
sko. Wedtug jednych zZrodet pierwsze kasyno wirtualne zostato otwarte
w Internecie w sierpniu 1995 r. Jego pomystodawca byl mieszkaniec Que-
beku, ktory znalazt luke w prawie dotyczacym gier losowych i zaktadow.
Umiescit on serwer swojego kasyna online w Nassau stolicy Bahamoéw,
gdzie prawo zezwala na tego rodzaju dziatalnosS¢. W grach zainstalowa-
nych na serwerze mogli uczestnicy ludzie z calego swiata??. Inne zrédta
podaja, ze Hazard on-line istnieje od 1996 r., kiedy to po raz pierwszy
udostepniono taka gre w Finlandii?®. Aktualnie termin ,gry hazardowe

19 M. Bojarski, W. Radecki, Kodeks wykroczeri. Komentarz, Warszawa 1998,
s. 430; M. Bojarski, Glosa do uchwaty SN z 16 lutego 1994 r., I KZP 39/94, ,Woj-
skowy Przeglad Prawniczy” 1994, nr 3-4 ,s. 119.

20 W zwiazku z tym szachy, ktorych wynik zalezy od umiejetnosci obu graczy
nie sa gra hazardowa.

21 National Research Council i in., Pathological gambling. A critical review,
Washington 1999, s. 16 [za:] I. Niewiadomska, M. Brzezinska, B. Lelonek, Ha-
zard..., wyd. cyt., s. 11-12.

22 1. Niewiadomska, M. Brzezinska, B. Lelonek, Hazard..., wyd. cyt., s. 47-48.

28 Uzasadnienia do projektu rezolucji Parlamentu Europejskiego z 10 marca
2009 r. w sprawie uczciwos$ci gier hazardowych online, (2008/2215(INI) (Dz.Urz.
UE z 2010 r. C 87E.39), s. 8.
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oferowane w Internecie” obejmuje wiele roznych ustug hazardowych. Jak
zostalo to wykazane w Zielonej Ksiedze w sprawie gier hazardowych ofe-
rowanych w Internecie w obrebie rynku wewnetrznego, sa to ustugi on-
-line w zakresie przyjmowania zakladéw bukmacherskich (w tym zakla-
dow na wyscigi konne), gry w kasynie, zaktady typu spread betting, gry
z wykorzystaniem mediow, gry promocyjne, ustugi w zakresie gier ha-
zardowych swiadczone przez zarejestrowane organizacje charytatywne
i na ich korzysc¢ oraz ustugi loteryjne. Internet oraz inne interaktywne
platformy technologiczne, takie jak handel elektroniczny z wykorzysta-
niem urzadzen mobilnych (m-handel, ang. m-commerce)** lub IPTV (ang.
Internet Protocol Television) wykorzystuje sie w celu oferowania konsu-
mentom ustug w zakresie gier hazardowych, aby umozliwi¢c konsumentom
wspolne obstawianie zakladow i prowadzenie gry przeciwko sobie (np. wy-
miana zakladow lub poker internetowy) lub tez jako Srodek dystrybucji
(np. w sprzedazy kuponoéw loteryjnych bezposrednio w Internecie) %5.

W prawodawstwie wtornym Unii Europejskiej juz od dawna istnieje
ogolna definicja gier hazardowych, na ktorej sie oparto, redagujac zapis
w dyrektywie o handlu elektronicznym?® wykluczajacy takie ustugi z za-
kresu jej stosowania: ,gry hazardowe wiaza sie z ustalaniem stawek ma-
jacych wartosc¢ pieniezna w grach losowych, lacznie z loteriami i zaktada-
mi wzajemnymi”?’. W po6zniejszych dokumentach, takich jak dyrektywa
o audiowizualnych ustugach medialnych?®, wystepuje nieco inna definicja:
»2ry losowe, w ktorych stawka sa pieniadze, w tym loterie, zaklady i inne
rodzaje ustug hazardowych”.

2* Handel mobilny — realizowany z wykorzystaniem mobilnego dostepu
do sieci komputerowych przy pomocy urzadzenia elektronicznego (np. telefonu
komoérkowego).

25 Zielona Ksiega w sprawie gier hazardowych oferowanych w Internecie
w obrebie rynku wewnetrznego, SEK (2011) 321 wersja ostateczna, Bruksela
24 marca 2011 r., s. 15-16, <http://ec.europa.eu/internal_market/services/gam-
bling_en.htm>, 14 lipca 2011 r. Nalezy zauwazy¢, iz 24 marca 2011 r. KE opub-
likowala na swojej stronie internetowej <http://ec.europa.eu/internal_market/
services/gambling_en.htm> tekst Zielonej Ksiegi w sprawie gier hazardowych
oferowanych w sieci Internet w obrebie rynku wewnetrznego UE. Celem przygo-
towanego dokumentu jest rozpoczecie spolecznej debaty na temat wyzwan dla
polityki publicznej i innych kwestii zwiazanych z szybkim rozwojem zaréwno le-
galnego, jak i nielegalnego rynku gier hazardowych skierowanych do obywateli
w Unii Europejskie;j.

26 Dyrektywa 2000/31/WE PE i Rady z 8 czerwca 2000 r. w sprawie niekto-
rych aspektéw prawnych ustug spoteczenstwa informacyjnego, w szczegoélnosci
handlu elektronicznego w ramach rynku wewnetrznego (dyrektywa o handlu
elektronicznym) (Dz. Urz. WE L 2000 nr 178), s. 1.

27 Zielona Ksiega..., wyd. cyt., s. 16.

28 Dyrektywa PE i Rady 2010/13/UE z 10 marca 2010 r. w sprawie koor-
dynacji niektérych przepiséw ustawowych, wykonawczych i administracyjnych
panstw czlonkowskich dotyczacych $§wiadczenia audiowizualnych ustug medial-
nych (dyrektywa o audiowizualnych ustugach medialnych) (wersja ujednolicona,
Dz. Urz. UE Lz 2010 r., nr 95, s. 1).



28 Grzegorz Skowronek Nr 3(123)

Biorac pod uwage poruszone dotad zagadnienia, mozna przyjac,
ze ustugi hazardowe oferowane w Internecie to wszelkie ushugi wiazace
sie z obstawianiem stawek majacych wartos¢ pieniezng w grach losowych,
lacznie z loteriami i zakladami wzajemnymi, Swiadczone na odleglos¢, dro-
ga elektroniczna i na indywidualna prosbe?® odbiorcy ustugi®’.

Podkreslenia wymaga, ze kanaly transmisji umozliwiajace realizacje
ustug w zakresie gier hazardowych oferowanych w Internecie moga byc¢
podzielone na trzy podstawowe kategorie: Internet, aplikacje do telefonii
mobilnej oraz IPTV (ang. Internet Protocol Television). Jednoczesnie wska-
zuje sie w Unii Europejskiej na pie¢ najwazniejszych kategorii ustug w za-
kresie gier hazardowych w Internecie, tj. zaklady bukmacherskie (w tym
konne), gry w kasynach, poker, loteria panstwowa, bingo3!.

Popularnosc¢ gier hazardowych w Internecie mozna tatwo wyjasnic na przy-
ktadzie e-kasyn, ktore sg obecnie znakomita alternatywa dla kasyn naziem-
nych (tradycyjnych). Przy czym, o ile te ostatnie kasyna zlokalizowane sa za-
zwyczaj daleko od miejsca zamieszkania przecietnego obywatela, kojarza sie
glownie z nietania rozrywka dla ludzi zamoznych i bogatych, to kasyno on-
-line mozna mie¢ praktycznie w kazdym domu. Wystarczy kilka klikniec¢, aby
odnalez¢ e-kasyno i rozpoczac gre. Co wazne dla przecietnego uczestnika,
dostep do kasyn on-line jest stosunkowo latwy i szybki, wirtualne kasyna
sa ,czynne” cala dobe, a gracze zachowuja anonimowosc¢32.

Poniewaz w ludziach istnieje swego rodzaju zafascynowanie wielkimi ka-
synami znanymi z takich miast, jak Monte Carlo, Las Vegas czy Atlantic
City, kasyna internetowe zaspakajaja szybko i tatwo, cho¢ niekoniecznie ta-
nio te ludzka fascynacje. Korzystaja z nich zaréwno uzytkownicy Internetu,

29 Jak ttumaczy to ww. Zielona Ksiega... (s. 16) ,na odlegtos¢” i ,na indywidu-
alna prosbe” oznacza bezposredni wniosek on-line od odbiorcy ustugi skierowany
do operatora gier hazardowych oferowanych w Internecie bez udzialu zadnych
posrednikéw, takich jak pracownicy sklepu zatrudnieni w punkcie sprzedazy.
Jezeli transakcja na odleglos¢ zawierana jest za posrednictwem sieci oséb fizycz-
nych dzialajacych jako posrednicy wykorzystujacy srodki elektroniczne, nie jest
ona objeta powyzsza definicja.

30 Zielona Ksiega..., wyd. cyt., s. 16.

31 Tamze, s. 8—10. Warto tez dodac za tym samym zrodlem, ze poziom popytu
na ustugi hazardowe §wiadczone w Internecie jest zréznicowany w poszczego6l-
nych panstwach na terytorium UE, a réznice te uzaleznione sa od wielu czynni-
kow. Najwiekszym rynkiem co do zasady jest Zjednoczone Krélestwo, ktérego ry-
nek handlu elektronicznego jest dwukrotnie wiekszy od $redniej dla wszystkich
panstw czltonkowskich. Interesujacy jest jednak fakt, ze w 2008 r. kilka najwiek-
szych rynkow stanowity rynki panstw czlonkowskich o restrykcyjnych mode-
lach regulacyjnych, np. rynek francuski, niemiecki, wtoski i szwedzki. Dochody
brutto z tytulu gier hazardowych w Internecie w mld EUR pieciu najwiekszych
rynkéw UE w 2008 r. przedstawiaja sie nastepujaco: Zjednoczone Kréolestwo —
1,903; Niemcy — 0,705; Wtochy — 0,677; Francja — 0,601; Szwecja — 0,575.

32 Mowiac o anonimowosci, oczywiscie nalezy pamietac, ze w Internecie kazdy
zostawia $lad. Jednak dla przecietnego gracza problemem jest to, ze moze zostac
dostrzezony w kasynie naziemnym przez osoby ze swojego otoczenia, przez sasiadow,
rodzine, znajomych. W Internecie gracz mimo wszystko nie odczuwa takich obaw.
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jak i gracze z kasyn naziemnych. Grajac w wirtualnym kasynie mozna wy-
gra¢ duze pieniadze, nie wychodzac z domu. Dodatkowym atutem jest fakt,
ze firmy bukmacherskie prowadzace kasyna on-line oferuja w szczegolnosci
dla nowych graczy gratisy®® (bonusy, promocje). W kasynach naziemnych
gratisem jest positek, darmowy pokéj, czyli cos co zatrzymuje gracza w ka-
synie. Gratisy takie otrzymuje sie po zarejestrowaniu i otrzymaniu karty
klubu gracza do wykorzystania przy automatach i stotach. W kasynach wir-
tualnych zazwyczaj otrzymuje sie gratisy jako zachete do zarejestrowania
sie w jakims szczegolnym kasynie. NajczeSciej gratisy to bonusy w postaci
dodatkowych Srodkow finansowych dodawanych do depozytu poczatkowe-
go. Niektore kasyna on-line aktualnie oferuja zwiekszenie depozytu poczat-
kowego nawet o 300% za rejestracje. Najpopularniejszy bonus tzw. powital-
ny to okoto 50 $, choc¢ czeste sg tez inne nagrody np. pod hastem atrakcja
miesiaca, wyjazd do Las Vegas dla dwoch osob. W e-kasynach jedynym
gratisem, ktorego nie otrzymamy to gotowka do reki. Promocje i gratisy
w kasynach on-line ciagle sie zmieniaja, a najlepsze oferty szybko sie po-
jawiaja i rownie szybko znikaja. Niezaleznie od gratisow, firmy prowadzace
wirtualne kasyna, chcac zachecic¢ do gry, staraja sie odda¢ nawet klimat
kasyn naziemnych. Po zalogowaniu sie¢ w kasynie on-line, pierwsza rzecza,
ktora zauwazamy to w zaleznosci od gry np. karty, ruletka czy fragment (po-
téwka) stotu do gry**. Robienie zakladow to gléwnie kwestia wyboru odpo-
wiedniego rozmiaru zetonow/czekow poprzez klikniecie na nie i na miejsce
zaktadu. Dodatkowo w trakcie gry slyszymy dyskretng muzyke, stukot ze-
tonow, tykanie ruletki, szelest tasowanych kart przy blackjacku, czy brzdek
wypadajacych z automatow drobniakow. Wirtualne kasyna sa zatem wierna
kopia kasyn rzeczywistych (wystepujacych w ,realu”), proponujac graczom
te same gry. Sg to m. in. gry karciane, jak blackjack, poker, baccarat i wiele
innych oraz gry stolowe (table games), np. gra w kosci®.

Dla nabycia wprawy w okreSlonych rodzajach gier mozna w nich
brac¢ udzial, przez dowolny okres czasu, bez pieniedzy lub z pieniedz-
mi wirtualnymi®¢. W kazdej chwili istnieje tez mozliwo$¢ obstawiania
wlasnymi pieniedzmi, przy uzyciu wlasnej obciazeniowej karty kredytowe;j
(typu charge), internetowej karty kredytowej (np. e-karty), czy tez przez

33 QGratis (comp) to skrot od angielskiego stowa complimentary, czyli gratiso-
wy, co$ co sie dostaje za darmo.

3% G. Skowronek, Prawne aspekty..., wyd. cyt., s. 38-39.

35 1. Niewiadomska, M. Brzeziniska, B. Lelonek, Hazard..., wyd. cyt., s. 48. Sze-
reg informacji znajduje sie takze na stronach kasyn on-line, ktére po otwarciu za-
wieraja zakladke — np. ,opis kasyn” albo o ,kasynach internetowych”.

36 Chodzi tu o wprawe odnosnie poznania sposobu poruszania sie po wir-
tualnym kasynie, a nie nabycie umiejetnosci wygrywania. Badania wskazuja,
ze rezultaty gier losowych sa efektem przypadku albo zaprogramowania (w wy-
padku maszyn) i gracz nie ma zadnego wpltywu na wynik. Jezeli osoba przypi-
suje sobie wplyw na zdarzenie, ktorego wynik w catosci zalezat od czynnikow
zewnetrznych lub od przypadku, to takie postepowanie okresla sie jako ,ilu-
zje kontroli” — B. Dzik, Hazard [w:] T. Tyszka (red.), Psychologia ekonomiczna,
Gdansk 2004 , s. 579.
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bezposredni przelew elektroniczny na konto kasyna. Wygrana, o ile oczy-

wiScie gracz ja uzyska (wygrana zamieniana jest na Zetony, ktére pozwa-

laja grac dalej), otrzymuje sie za pomoca m.in. czeku.

Niestety stala dostepnosc gier, czestotliwos¢ wygranych, kuszacy i atrak-
cyjny charakter gier, mozliwos¢ stawiania duzych kwot i uzyskania pozycz-
ki w celu kontynuowania gry, rozmieszczanie gier w miejscach, w ktorych
mozna zaczac grac pod wplywem impulsu, a takze brak kampanii informa-
cyjnych na temat zagrozen wynikajacych z uprawiania hazardu®, jest czyn-
nikiem poglebiajacym niebezpieczenstwo uzaleznienia od gier hazardowych.
Podmioty oferujace gry on-line moga na przyktad proponowac szeroki wa-
chlarz gier (zaklady, ruletka, poker, automaty do gier itp.) i regularnie wpro-
wadzac¢ nowe gry, wykorzystujac w tym celu nowe techniki marketingowe
i techniki pozyskiwania klientow opierajace sie na najnowszej technologii
w dziedzinie analizowania danych konsumentéw (graczy) dotyczacych ich
zachowania (rowniez w odniesieniu do wydawania pieniedzy), nie pozwala-
jac tym samym graczowi oderwac sie od ekranu?®.

Takie szybkie rozprzestrzenianie sie hazardu on-line niesie jeszcze inne
zagrozenia, gdyz zwieksza niebezpieczenstwo wystepowania nieuczciwych
praktyk, takich jak oszustwa, ustawianie gier oraz pranie pieniedzy*.
W ocenie Komisji Europejskiej do prania pieniedzy najczesciej wykorzy-
stywane moga by¢ nastepujace dzialania:

— Firmy oferujace gry hazardowe w Internecie moga przekazywac wy-
grana lub niewykorzystane fundusze na inne konto niz to, z ktorego
pierwotnie dokonano zaktadu.

— Firmy te moga pozwalac jednemu graczowi na rejestrowanie u tego sa-
mego operatora wielu kont.

— Gry organizowane wedlug tzw. modelu rowny z rownym (ang. peer to peer,
np. elektroniczny poker), w przypadku ktérych mozliwe jest przekazywanie

57 Dopiero w roku 2015 Stuzba Celna przeprowadzita kampanie informacyjna
»,Nie daj sie uzalezni¢ od hazardu”.

38 Analiza ustug w zakresie gier hazardowych na rynku wewnetrznym
UE z 14 czerwca 2006 r., przygotowana na potrzeby KE przez Szwajcarski Insty-
tut Prawa Poréwnawczego (SICL), s. 1450 [za:] Uzasadnienie do projektu rezolucji
PE z10 marca 2009 r. w sprawie uczciwosci..., wyd. cyt., s. 10.

39 Uzasadnienie do projektu rezolucji PE z 10 marca 2009 r. w sprawie uczci-
wosci..., wyd. cyt., s. 10-11. Problematyka prania pieniedzy w tym charaktery-
styka zlozonej struktury zjawiska oraz sposoboéw i celow prania pieniedzy jest
przedmiotem badan naukowych prowadzonych m.in. przez E. Pltywaczewskiego
(np. E. Ptywaczewski, Pranie brudnych pieniedzy. Mozliwo$é¢ przeciwdziatania
z uwzglednieniem roli systemu bankowego, Torun 1993; E. Pltywaczewski, Prze-
ciwdzialanie praniu brudnych pieniedzy z perspektywy miedzynarodowej, ,Pan-
stwo i Prawo” 2002, nr 8), M. Prengela (np. M. Prengel, ,,Pranie pieniedzy” — formy
i zagrozenia spoteczne, ,Ruch Prawniczy, Ekonomiczny i Spoteczny” 2000, nr 3;
M. Prengel, Srodki zwalczania przestepczo$ci prania pieniedzy w ujeciu prawnopo-
rownawczym, Torun 2003; M. Prengel, Unia Europejska wobec prania pieniedzy,
»2Prawo Unii Europejskiej” 2004, nr 9), czy J.W. Wéjcika (np. J.W. Wéjcik, Przyczy-
ny i skutki prania pieniedzy, Warszawa 2001; J.W. Wojcik, Pranie pieniedzy. Kry-
minologiczna i kryminalistyczna ocena transakcji podejrzanych, Warszawa 2002).
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wartosci pienieznych miedzy graczami elektronicznymi, a ludZzmi po sto-

sunkowo niskich kosztach. Takie gry umozliwiajg dokonywanie zamierzonej

utraty chipéw (ang. chip dumping). Na przyklad: gracz dokonuje wplaty

Srodkow ze skradzionej karty kredytowej, a nastepnie ,traci” zetony pod-

czas gry na rzecz wspolnika lub na rzecz innego konta, ktére sam zalozyt.

Takie dziatania moga zosta¢ wykryte pod warunkiem, ze zasady dzialania

sg proste — gracze dokonuja duzych zakladow, majac bardzo zte karty (za-

ktadajac, ze straca na korzys¢ wspolnika).

— Korzystanie z gotowki elektronicznej lub z podobnych Ssrodkow ptat-
nosci (jak karty przedplacone, ang. stored value card) jako opcji za-
platy (obawy budza karty o wysokim limicie sSrodkow, brak kontroli
po zakupie oraz niewystarczajace dokonywanie kontroli w mysl zasady
»,znaj swojego klienta”). Moze to obejmowac rowniez telefony komor-
kowe, z ktorych mozna dokonywac ptatnosci, lecz ktérych nie poddano
odpowiedniej kontroli klienta*°.

Przy czym nalezy takze przyznac, ze w ocenie Komisji Europejskiej niewiele
informacji lub dowodow sugeruje, ze posiadajacy zezwolenia operatorzy gier
hazardowych on-line w Europie sa przedmiotem dziatan zwigzanych z praniem
pieniedzy. Problem jednak wyraznie pojawia sie¢ w przypadku operatorow nie-
posiadajacych zezwolenia*!. Ponadto firmy hazardowe czesto przenosza swoja
dzialalnos¢ do panstw, tzw. rajow podatkowych, ktére nie wspotpracuja z eks-
pertami FATF, a ich przepisy o przeciwdzialaniu praniu pieniedzy sa bardzo
ograniczone albo nie obejmuja kasyn internetowych.

W obszarze o tak duzym ryzyku wystapienia nieprawidlowosci, uzaleznien
i zarazem przynoszacym duze dochody do budzetu panstwa konieczne jest za-
tem bardzo precyzyjne uregulowanie prawne. Biorac za przyktad obszar Unii
Europejskiej, mozna zaobserwowac, ze szybki rozwoj mozliwosci uprawiania
gier hazardowych w Internecie w powiazaniu ze zroznicowanymi przepisami
w poszczegolnych panstwach czlonkowskich doprowadzit nie tylko do rozsze-
rzenia legalnej oferty ustug w zakresie gier hazardowych w niektoérych pan-
stwach, ale rowniez do znaczacego rozwoju rynku transgranicznego, na kto-
rym oferowane sa gry bez odpowiednich zezwolen. Mowa tutaj zar6wno o czar-
nym rynku (na ktérym odnotowuje sie zawieranie zakladow i korzystanie
z gier losowych, w tym rowniez pochodzacych z panstw trzecich, na ktore nie
wydano zezwolen), jak rowniez o tzw. szarej strefie (operatorzy posiadajacy ze-
zwolenie w jednym lub kilku panstwach cztonkowskich promuja lub udostep-
niaja ustugi w zakresie gier hazardowych obywatelom w innych panstwach
czlonkowskich, nie uzyskawszy nalezytego zezwolenia w tych panstwach)*?.

40 Zielona Ksiega..., wyd. cyt., s. 31-32.

4 Tamze, s. 21.

42 Przepisy krajowe niektorych panstw ograniczajg liczbe wydawanych zezwolen
na ushugi w zakresie gier hazardowych oferowanych w Internecie lub tez catkowicie
zakazujg sSwiadczenia takich ustug na obszarze, na ktéorym majg one zastosowanie
(np. zakaz lub prawny badz faktyczny monopol na jedna lub wiecej kategorii ustug
w zakresie gier hazardowych). Inne panstwa czlonkowskie nie stosuja zadnych
ograniczen co do liczby wydawanych przez siebie zezwoleni. Zezwolenie moze otrzy-
mac kazdy operator internetowy, ktéry spelnia warunki okreslone w przepisach lub
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Uczestnicy gier maja dostep do tego nielegalnego rynku transgranicznego, czy
to w wyniku faktycznego tolerowania wspomnianej dziatalnosci, czy to z braku
skutecznego wykonania przepisow, gdyz rynek ten jest uzupelieniem legalne;j
oferty krajowej dostepnej dla konsumentow w zaleznosci od sytuacji prawnej
w danym panstwie czlonkowskim. Warto w tym miejscu rowniez zauwazyc,
ze niektore panstwa czlonkowskie uznaja zezwolenia wydane w innych pan-
stwach cztonkowskich, ktore zostana im zgloszone i zezwalaja takim operato-
rom na Swiadczenie ushug w zakresie gier hazardowych w Internecie na swoim
terytorium bez koniecznosci dodatkowego zezwolenia. Inne, wydajac wlasne
zezwolenia takim operatorom, moga uwzgledniac posiadane przez nich zezwo-
lenia, ale nadal narzucaja polityke podwojnych zezwolen, zgodnie z ktorg kaz-
dy operator, bez wzgledu na to, czy dziala w innym panstwie cztonkowskim,
musi uzyskac zezwolenie na prowadzenie dzialalnosci na ich terytorium zanim
zacznie swiadczy¢ na nim swoje ustugi*®. Natomiast w Polsce wprowadzony
zostal zakaz urzadzania gier hazardowych przez sie¢ Internet, jak rowniez za-
kazane jest uczestnictwo w takich grach. Zakaz ten nie dotyczy jedynie urza-
dzania zakladow wzajemnych przez sie¢ Internet na podstawie udzielonego
zezwolenia. Przy czym nalezy zauwazy¢, ze prowadzi to tylko do rozszerzenia
form dystrybucji zakladow, gdyz zawarcie zaktadu przez sie¢ Internet jest tyl-
ko wykorzystaniem, przy zawieraniu zakladu, okreslonego kanalu dystrybucji
i w tym wypadku nie ma mozliwosci oszustwa w sieci. Gracz, wykorzystujac
swojg wiedze, doswiadczenie, znajomosc danej dziedziny, zawiera zaktad, albo
w punkcie przyjmowania zakladoéw, albo za posrednictwem sieci Internet, zas
wynik zakladu nie jest wygenerowany elektronicznie, tylko zalezy od wyniku
danego wspélzawodnictwa, czy zdarzenia**.

Specyfika e-hazardu wynika przede wszystkim z faktu, ze jest to zjawisko
o charakterze transgranicznym, co umozliwia podmiotom oferujacym gry
hazardowe on-line Swiadczenie swoich uslug graczom w innych panstwach
cztonkowskich niz panstwo, w ktérym dany podmiot ma swoja siedzibe*s.
Organizatorem gier moga byc¢ spotki, w zaleznosci od potrzeby, zarejestrowa-
ne w innych krajach zazwyczaj w tzw. rajach podatkowych lub panstwach,
gdzie hazard on-line jest dozwolony. Do zarejestrowania w takich przypad-
kach wystarczajace jest niekiedy jedynie wystapienie o licencje (pozwole-
nie), do prowadzenia dziatalnosci zgodnie z prawem danego kraju. Z uwagi

innych uregulowaniach. Zezwolenia moga by¢ wydawane na czas ograniczony lub
nieograniczony. W Unii Europejskiej najwiecej operatoréw gier hazardowych w In-
ternecie posiadajacych zezwolenia dziata na Malcie (ok. 500 zezwolenn wydanych
w 2009 r.) [za:] Zielona Ksiega..., wyd. cyt., s. 17.

4 Zielona Ksiega..., wyd. cyt., s. 6-7 i 17-18.

* Uzasadnienie rzadowego projektu ustawy z 26 maja 2011 r. o zmianie usta-
wy o grach hazardowych oraz niektérych innych ustaw, nr druku 3860, Warszawa
2011, s. 1-2. Nalezy przy tym nadmienic, ze na dzien 20 pazdziernika 2016 r. znaj-
duje sie w Sejmie Rzeczypospolitej Polskiej projekt ustawy o zmianie ustawy o grach
hazardowych oraz niektérych innych ustaw (nr druku 795), ktéry zaktada zmiany
w obszarze gier hazardowych on-line, polegajace na umozliwieniu organizacji wigkszej
liczby gier hazardowych za posrednictwem sieci Internet.

4 Zielona Ksiega..., wyd. cyt., s. 6-7.
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na transgraniczny charakter przekazu uczestnikiem gry np. na Barbados
moze by¢ mieszkaniec dowolnego panstwa. Dodac¢ nalezy, ze osoba grajaca
moze nawet nie wiedzie¢, w ktorym kraju ushugodawca ma swoja siedzi-
be. Na to naklada sie inny zwiazany z tym problem, czyli masowosc tego
typu transakcji. Pomiedzy milionowymi kwotami przechodzacymi anoni-
mowo przez internetowe lacza bardzo ciezko wytapac te, ktore sa zwiaza-
ne z funkcjonowaniem e-kasyna i moga pochodzi¢ z przestepnego zrodtla.
Tym bardziej, iz w trakcie przeplywu pieniedzy bardzo czesto pojawia sie
ogniwo posredniczace w przeprowadzanych transakcjach, takie jak posred-
nicy, czy shell companies (firma pozorna). Glownym celem firmy pozornej
jest zamaskowanie tzw. sladow papierowych (paper trail). Najlepszym miej-
scem do przeprowadzenia tego typu operacji sa tzw. raje podatkowe. Tam
przy pomocy kont bankowych zakladanych dla shell companies wptacane
sa przestepcze dochody, ktore oficjalnie stanowia obrot z nigdy nie prze-
prowadzonych transakcji. Shell companies to zwykle miejscowy adwokat,
dzialajacy jako osoba zaufana®. Przydatna jest tez druga firma rzeczywista,
prowadzaca legalne interesy, ale stuzaca jako przykrywka nielegalnej dzia-
lalnosci posrednika pioracego pieniadze. Oczywiscie dla pozoru pieniadze
sa lokowane takze na koncie firmy rzeczywistej*’.

Kolejna trudnosc¢ wynika z tego, ze gry hazardowe on-line stwarzaja ryzy-
ko polegajace na tym, Zze podmiot oferujacy mozliwos¢ uprawiania hazardu
on-line nie jest w stanie zweryfikowac tozsamosci gracza, gdyz osoba po-
shugujaca sie karta kredytowa moze nie byc¢ jej prawowitym wlascicielem.
Ponadto strony internetowe oferujace gry hazardowe on-line moga szybko
powstawac, wobec czego nieuczciwi ustugodawcy moga sie pojawiac i zni-
ka¢ w ciagu krotkiego okresu czasu®®. Wreszcie nalezy zauwazy¢, ze pod-
miotom oferujacym gry hazardowe on-line trudno jest kontrolowa¢ swoich
klientow w przeciwienstwie do weryfikacji uczestnikéw konwencjonalnych
gier hazardowych, w przypadku ktorych mozna dostrzec, czy klient jest pel-
noletni, pod wptywem alkoholu lub innych srodkéw odurzajacych lub, czy
zachowuje sie podejrzanie. Rowniez ze wzgledu na fakt, iz hazard on-line
jest tatwo dostepny i mozna go uprawia¢ samotnie, brak jest kontroli spo-
tecznej i ograniczen wynikajacych z obecnosci innych os6b*.

Powyzsze uwagi nie oznaczaja, iz operatorzy gier nie podejmuja dziatan
w kierunku identyfikacji uczestnikow gier. Identyfikacja klienta jest konieczna
przede wszystkim z uwagi na ochrone maloletnich, zapobieganie naduzyciom
finansowym oraz zapobieganie praniu pieniedzy. Jednak identyfikacja klien-
ta moze stwarzac specyficzne problemy zwiazane z rynkiem wewnetrznym,
mianowicie, w przypadku gdy dostawca ustug i klient znajduja sie w réznych

4 Warto zauwazyé, ze wiekszos¢ krajow stanowiacych raje podatkowe wyma-
ga, by firme reprezentowal obywatel tego kraju.

4 M. Prengel, Srodki zwalczania...., wyd. cyt., s. 132; B. Holyst, Kryminali-
styka, Warszawa 2007, s. 1229-1230.

48 Uzasadnienie do projektu rezolucji PE z 10 marca 2009 r. w sprawie uczci-
wosSci..., s. 8.

% Uzasadnienie do projektu rezolucji PE z 10 marca 2009 r. w sprawie uczci-
wosci..., s. 8.
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miejscach, a takze w przypadku nieuznawania elektronicznej identyfika-
cji i elektronicznego uwierzytelniania. Natomiast obstuga w lokalach trady-
cyjnych, w ktorych oferowane sa gry losowe, ma mozliwos¢ skontrolowania
dowodu osobistego i przeprowadzenia fizycznego rozpoznania w miejscu,
w ktérym realizowana jest gra. Identyfikacja uczestnikow gier hazardowych
w Internecie opiera sie na: wczesniejszej identyfikacji przeprowadzonej przez
dostawce ustug platniczych, poniewaz wiekszos¢ wariantow platnosci wymaga
posiadania przez klienta rachunku bankowego®’, kontrolach wlasnych prze-
prowadzanych na podstawie informacji i dokumentow wymaganych od po-
tencjalnego klienta, oraz kontrolach przeprowadzanych przez zewnetrznych
kontrolerow ds. weryfikacji z zachowaniem zgodnosci z wymogami unijnych
przepisow obowiazujacych w zakresie ochrony danych®!.

Przedmiotowe rozwazania koncentrowatly sie na zagadnieniach doty-
czacych hazardu on-line, w szczegolnosci odnoszac sie do zdefiniowania
tego pojecia, wyodrebnienia ustug hazardowych oferowanych w Internecie
oraz zaprezentowania zagrozen, jakie niesie rozwo6j nielegalnego e-hazar-
du. Badania wykazaly, ze specyfika e-hazardu jest determinowana obok
oczywiscie elementow charakterystycznych dla hazardu, poprzez cechy
Internetu. Internet nie ma wyznaczonych granic dzialania, funkcjonuje
szybko i pozwala na tatwy kontakt bez potrzeby przemieszczania sie. In-
ternet tworzy tez specyficzny e-rynek, na ktéorym oferowane sa rézne pro-
dukty, w tym gry hazardowe, ktore w zasadzie sa bardzo podobne do gier
hazardowych proponowanych w swiecie rzeczywistym, przy czym mozna
sie spotkac z pewnymi modyfikacjami determinowanymi miejscem, w kto-
rym sa oferowane. Przyjmujac, ze hazard on-line funkcjonuje na interneto-
wym rynku, mozemy pozwoli¢ sobie na wskazanie wystepujacych na nim
uczestnikow, przedmiotu obrotu i rzadzacych tym obrotem zasad. Uczest-
nikami sg ci, ktorzy oferuja gry i grajacy. Jest tez inna grupa uczestni-
kow, to przedstawiciele organ6w Scigania tropiacy nielegalny e-hazard.
Przedmiotem obrotu jest oferowana ustuga w postaci r6znego rodzaju gier
i zakladow (e-gier, e-zakladow). Catoscia tego rynku, podobnie jak w swie-
cie rzeczywistym legalnym i nielegalnym, rzadza zasady podazy i popytu.
Te ushugi, ktore maja popyt zgodnie z prawami rynku sa stale oferowane.
W efekcie Internet przyczynit sie do stworzenia nowej formy hazardu, tj. e-
-hazardu i zarazem znacznego rozwoju hazardu, ktory nigdy nie byt w pel-
ni akceptowany przez spoteczenstwo. Do ustug, ktore maja staty popyt
nalezy niewatpliwie e-hazard oferowany przez wirtualne kasyna. Wszystkie

50 Qperatorzy gier hazardowych w Internecie zwykle wymagaja, aby przed rozpo-
czeciem gry klient zdeponowat srodki na swoim koncie gracza. Wptat mozna doko-
nywac za pomocg karty kredytowej, portfela elektronicznego, przelewu bankowego,
karty typu pre-paid lub przelewu gotéwkowego. Ponadto operatorzy gier hazardo-
wych oferowanych w Internecie zwykle ustalaja dodatkowe ograniczenia dotyczace
np. dopuszczalnej wysokosci zdeponowanych srodkéow Iub wysokosci wyptat z konta
gracza. Ograniczenia dotyczace wyplat moga polegac¢ na okresleniu statego putapu
wyptat lub wymagac od gracza osobistego skontaktowania sie z bankiem w celu wy-
placenia wiekszej sumy z jego konta [za:] Zielona Ksiega..., wyd. cyt., s. 20.

5t Zielona Ksiega..., wyd. cyt., s. 21.
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te cechy Internetu, ktére sprzyjaja rozwojowi internetowego rynku, row-
niez wplywaja na popularnosc¢ e-hazardu. Dodatkowo wplyw na popu-
larnos¢ e-hazardu ma dyskrecja, ktora zapewniaja kasyna on-line oraz
fakt, ze wstep do wirtualnego kasyna zasadniczo nie wiaze sie z kosztami.
Z punktu widzenia organizatorow gier urzadzanie e-hazardu tez jest tan-
sze w stosunku do hazardu tradycyjnego, tym bardziej, ze znacznie szyb-
ciej tworzy sie wirtualne kasyno, niz zwykly punkt przyjmowania zaktla-
dow wzajemnych, nie méwiac juz o oSrodkach gier, takich jak kasyno gry,
czy salon gry bingo pieniezne. Jednoczesnie cechy Internetu sprawiaja,
ze mimo funkcjonowania pewnych mechanizmow kontroli, potencjalnym
klientom tatwiej jest domagac sie towarow lub ustug powszechnie nieak-
ceptowanych przez spoleczenstwo. Pomimo podejmowania dziatan zapo-
biegawczych, rozwoj zaawansowanej technologii komputerowej spowodo-
watl nie tylko szeroki dostep do Internetu i zwigzanych z nim rozrywek
w tym e-hazardu, ale tez przyczynit sie do wzrostu ilosci transferowanych
kapitatow i szybkosci obrotu, wymuszajac liberalizacje przepisow polega-
jaca, ogoblnie rzecz ujmujac, na zmniejszeniu kontroli ze strony poszcze-
g6lnych panstw. W konsekwencji ta sytuacja generuje szereg zagrozen
zwiazanych z penetracja obszaru e-hazardu przez zorganizowane grupy

przestepcze, czesto wykorzystujace te ushuge do prania pieniedzy.

Stowa kluczowe: hazard, hazard on-
line, Internet, gry

Streszczenie: Hazard on-line to zjawi-
sko bedace nastepstwem rozwoju In-
ternetu. To jedno ze zdarzen, do jakich
dochodzi w wirtualnej cyberprzestrzeni,
obok takich dziatan, jak przesylanie in-
formacji, czy kupowanie towaréw. Przy
czym ogromna popularnosé e-hazardu,
sprawita, ze przyciagnat do siebie sze-
reg zagrozen, w tym wszed! w obszar
zainteresowania zorganizowanych grup
przestepczych. Autor przedmiotowego
artykutu przede wszystkim skupia sie
na zdefiniowaniu pojecia hazard on-line,
wyodrebnia ustugi hazardowe oferowane
w Internecie, ale tez zwraca uwage na za-
grozenia, jakie niesie rozwoj nielegalnego
e-hazardu. Gruntowna analiza przed-
miotowego zagadnienia pozwala na wy-
ciagniecie wniosku, ze specyfika Inter-
netu jest sila rozwoju e-hazardu. Dodat-
kowo cechy Internetu sprawiaja, iz wielu
graczy nie ma wiekszych oporéw, aby sie-
gac po produkt z obszaru e-hazardu, nie
wnikajac, czy jest nielegalny, czy legalny.

Keywords: gambling, on-line gambling,
Internet, game

Summary: The phenomenon of e -
gambling is a consequence of the de-
velopment of the Internet. Its one of
the events that appear in virtual cyber-
space, alongside activities such as the
transmission of information, or buying
goods. The huge popularity of on-line
gambling, made it attracted to each oth-
er a number of risks, including entered
into the area of interest in the object of
organized criminal groups. The author
of the article focuses on defining the
concept of on-line gambling, extracts
gambling services offered on the Inter-
net, but also pays attention to the dan-
gers posed by the development of illegal
e-gambling. Analysis of this issue al-
lows the conclusion that the specificity
of the Internet is the power development
of e-gambling. In addition, features of
the Internet makes that many players
reach for the e-gambling product, both
illegal or legal.



